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Geachte mevrouw Arib,

In het licht van de behandeling van het wetsvoorstel ‘Zerodays Afwegingsproces’ wil de CTIVD in
deze brief nader aangeven hoe wordt omgegaan met de zerodays-problematiek in de context van
de Wet op de inlichtingen- en veiligheidsdiensten (Wiv 2017). Verder treft u een standpunt aan
met betrekking tot het wetsvoorstel.

Zerodays en de Wet op de inlichtingen- en veiligheidsdiensten

Na publicatie van een toezichtsrapport bekijkt de CTIVD of uitvoering is gegeven aan de daarin
gedane - en door de betrokken minister overgenomen - aanbevelingen. Dit is ook in het kader
van het Toezichtsrapport over de inzet van de hackbevoegdheid door de AIVD en MIVD in 2015
(nr. 53) gebeurd. Eén van de aanbevelingen uit dit rapport was dat de AIVD en MIVD beleid en
werkwijzen dienden te ontwikkelen in het kader van het melden (responsible disclosure) van
onbekende kwetsbaarheden (zerodays).
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Op 1 mei 2018 is door de diensten beleid publiek gemaakt dat de uitgangspunten in grote lijnen
beschrijft." Tevens is (vertrouwelijk) intern beleid vastgesteld, dat een kader bevat om de
vigerende belangen te kunnen wegen. Het uitgangspunt van dit beleid is “melden, tenzij". In het
beleid wordt voorts een aanzienlik aantal beweegredenen genoemd om een onbekende
kwetsbaarheid niet te melden. Deze argumenten zijn alle terug te voeren op de zorgplicht van
artikel 23 van de Wiv 2017, meer in het bijzonder het zorgdragen voor geheimhouding van
bronnen, modus operandi en huidig kennisniveau. De uiteindelijke afweging maakt de door de
AIVD en MIVD ingestelde Commissie Melden Kwetsbaarheden (hierna: ‘CMK’), die onder leiding
staat van de directeur-generaal van de AIVD en de directeur van de MIVD.

Na vragen van de CTIVD over de concrete toepassing van het beleid, is zij per brief geinformeerd.
Ook hebben de diensten aangeboden hierop een nadere mondelinge toelichting te geven. In
navolging daarvan hebben in de periode van juli tot oktober 2019 in totaal drie bijeenkomsten
met de projectgroep, die de beslissing van de CMK voorbereid, plaatsgevonden. De eerste
bijeenkomst stond in het teken van het beleid en de gevolgde werkwijze. In de tweede en derde
bijeenkomst zijn de gemaakte afwegingen en beslissingen met betrekking tot de concrete bij de
diensten aanwezige zerodays besproken. Voorafgaand aan die bijeenkomsten heeft de CTIVD de
onderliggende (staatsgeheime) stukken en de tot dan toe genomen beslissingen ingezien.

In voorbereiding op en tijdens deze bijeenkomsten heeft de CTIVD geconstateerd dat serieus
werk is gemaakt van de aanbeveling. Alle (recente) zerodays zijn waar mogelijk geinventariseerd
en daarna gewogen. De in het beleid genoemde argumenten om wel of niet te melden worden
bij de afwegingen betrokken. De conclusie is dat opvolging van de aanbeveling adequaat is
geweest. De AIVD en de MIVD hebben laten weten het bovengenoemde beleid nader te zullen
evalueren.

Wetsvoorstel Zero-days Afwegingsproces

De CTIVD onderschrijft de noodzaak zerodays te “melden, tenzij". Zij heeft dit in het hiervoor
genoemde toezichtsrapport zelf ook aanbevolen. Zoals toegelicht zijn de AIVD en de MIVD
inmiddels gestart met het uitvoeren van hun beleid, dat - onder toezicht van de CTIVD - moet
uitgroeien tot een voldragen systeem waarin de zerodays die gemeld kunnen worden ook worden
gemeld.

Zerodays die de CTIVD tegenkomt in haar toezichtspraktijk betreffen veelal zeer gevoelige
gegevens, die zicht geven op de modus operandi en in een aantal gevallen ook de bronnen en het
huidig kennisniveau van de diensten. Het betreft daarmee hoog gerubriceerde informatie. Aan de
omgang met dit soort staatsgeheimen worden hoge eisen gesteld. Het in deze toekennen van

! ‘Beleid omgang onbekende kwetsbaarheden’, Algemene Inlichtingen- en Veiligheidsdienst, te raadplegen
op: www.aivd.nl/documenten/publicaties/2018/05/01/beleid-omgang-onbekende-kwetsbaarheden

Bezoekadres: Postadres:

Oranjestraat 15 | 2514 JB Den Haag Postbus 85556 | 2508 CG Den Haag
T 070 315 5820

E info@ctivd.nl | www.ctivd.nl

2/3



CT

IVD

3/3

4

Commissie van Toezicht
op de Inlichtingen- en
Veiligheidsdiensten

een rol aan een nieuw in te stellen ‘afwegingsorgaan’, die kennisneming van dergelijke informatie
impliceert, zal op zijn minst een aanzienlijke investering in mensen en middelen vergen, maar
tevens een risico voor de geheimhouding van deze informatie betekenen.

De CTIVD kan vanuit haar expertise en met de beschikbaarheid van afdoende middelen ten
aanzien van de AIVD en MIVD goed toezicht uitoefenen op zerodays. De CTIVD ziet derhalve geen
noodzaak om in aanvullende c.g. alternatieve zerodays regulering te voorzien waar het betreft de
beide inlichtingen- en veiligheidsdiensten.

Hoogachtend,

Dr. N.ANN.M. van Eijk F. Brasz

Voorzitter CTIVD wnd. Secretaris CTIVD
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