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Paragraaf 1 Autorisatie, toezicht en klachtbehandeling

1.1 Inleiding

De Europese mensenrechtelijke norm vereist een a) onafhankelijke, b) adequate (d.w.z. een integrale
en inhoudelijke) en c) effectieve (d.w.z. bindende) toets van de taakuitvoering van de diensten. Dit
betekent niet dat al deze vereisten in alle afzonderlijke fasen (autorisatie/toetsing, toezicht en
klachtbehandeling) geborgd moeten zijn, maar wel in het systeem als geheel. Er moet sprake zijn
van een evenwichtig systeem.! Het Europees Hof voor de Rechten van de Mens (EHRM) heeft deze
benadering in recente uitspraken nog eens expliciet bevestigd.

De vraag doet zich voor of het voorgestelde systeem voldoet aan deze Europese mensenrechtelijke
norm. Het antwoord op deze vraag is dat dit formeel het geval is. Het systeem voorziet immers onder
meer in onafhankelijke en bindende toetsing vooraf, in onafhankelijk en breed toezicht achteraf enin
bindende klachtbehandeling.

Een evenwichtig systeem van voldoende checks and balances waarin sprake is van adequaat, effectief
en onafhankelijk toezicht, vereist echter ook dat het systeem in de praktijk werkbaar en voldoende
doorzichtig is voor de burger. Dat is des te belangrijker gezien de functie van het toezicht op de
inlichtingen- en veiligheidsdiensten. Deze vindt zijn grondslag in het bieden van een noodzakelijk
tegenwicht voor de uitgebreide en diep ingrijpende bevoegdheden van de geheime diensten waarbij
de burger, zich meestal niet bewust van de tegen hem ingezette bevoegdheden, niet in staat is zijn
rechten te effectueren. Deze mate van effectiviteit is materieel in het wetsvoorstel niet gevonden.

Effectief toezicht vereist ook toezicht dat voldoende toekomstbestendig is en in staat is zich te laten
gelden, juist daar waar de inbreuk op grondrechten zich het sterkst doet voelen. Het toezicht zal zich
dan ook moeten kunnen richten op technologische en systeemtechnische toepassingen en de effecten
hiervan op de privacy en andere grondrechten. Met de huidige voorstellen, waarbij de nadruk ligt op
toestemmingsverlening en toetsing vooraf, is dit toezicht niet goed mogelijk. Het toezicht moet zich
ook kunnen uitstrekken tot de toenemende geautomatiseerde gegevensverwerking door de diensten.
Daarvoor ontbreken instrumenten en mist het toezicht effectiviteit.

1 Zie voor een uitgebreide analyse van de EHRM-jurisprudentie over de eisen aan toezicht op inlichtingen- en
veiligheidsdiensten het rapport van de Universiteit Leiden uit aug. 2015 (bijlage bij de Reactie van de CTIVD op het
concept-wetsvoorstel): via http://www.ctivd.nl/documenten/publicaties/2015/08/26/rapport-universiteit-leiden.
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1.2 Versterking van waarborgen

Rechtseenheid in toetsing, toezicht en klachtbehandeling
Hetwetsvoorstelcreéerteencomplexengelaagdsysteemvanautorisatie,toezichtenklachtbehandeling.
De toetsingscommissie inzet bevoegdheden (TIB) wordt naast de minister als nieuwe onafhankelijke
speler geintroduceerd in de autorisatiefase en de bestaande CTIVD wordt opgesplitst in twee
onafhankelijk van elkaar functionerende afdelingen, te weten toezicht en klachtbehandeling (bindend).
Deze spelers zullen zich alle met dezelfde rechtsvragen bezig gaan houden. Dit is geen ideale situatie,
zoals ook de Raad van State terecht aangeeft. In deze gefragmenteerde inrichting schuilen risico’s
voor de eenheid in de interpretatie en toepassing van wettelijke bepalingen (rechtseenheid) tussen
de verschillende (onderdelen van de) betrokken instituties en voor de effectiviteit van het stelsel als
geheel.

Indien in het kader van toetsing, toezicht of klachtbehandeling een verschil ontstaat in de interpretatie
en toepassing van wettelijke bepalingen, moet door middel van afstemming tussen de TIB en de
afdelingen van de CTIVD worden gestreefd naar uniformiteit. Het is daarom van essentieel belang
dat een regeling wordt getroffen voor het bewaken van de rechtseenheid en daarmee consistente
oordeelsvorming zowel tussen de afdelingen van de CTIVD als tussen de TIB en de CTIVD. In de wet
dient daartoe een bepaling te worden opgenomen die de afzonderlijke instituties verplicht gezamenlijk
door middel van afstemming de eenheid en de consistentie van het recht te bevorderen.

Advies: aanpassing wetstekst artikelen 32 en 97

Voeg aan artikel 32 lid 3 toe: “De toetsingscommissie heeft tevens de taak de rechtseenheid te
bevorderen” en aan artikel 97 lid 5 “De afdelingen toezicht en klachtbehandeling van de CTIVD
hebben de taak de rechtseenheid te bevorderen”.

1.3 Effectief toezicht

Reikwijdte toezicht/toezichtshiaat

In de memorie van toelichting (p. 68) is opgenomen dat de CTIVD afdeling toezicht de rechtmatigheid
van de toetsing door de TIB in beginsel dient te respecteren. Indien de CTIVD in het kader van
haar toezicht op de uitvoering van een dergelijk besluit, constateert dat het ter toetsing aan de TIB
voorgelegde besluit is gebaseerd op onvolledige of onjuiste informatie, kan zij dit aan de minister
rapporteren.

De toelichting geeft terecht aan dat het niet de bedoeling is dat de CTIVD de toetsing door de TIB
telkens opnieuw verricht. Dat zou ook weinig zinvol zijn. Dit neemt niet weg dat de CTIVD afdeling
toezicht, achteraf, de specifieke context van de operatie en de gecombineerde inzet van bijzondere
bevoegdheden overziende, een niet-bindend rechtmatigheidsoordeel over het geheel van ingezette
bijzondere bevoegdheden in het kader van een operatie moet kunnen geven. Effectief toezicht vereist
immers (ook) toezicht op het geheel en de samenhang tussen de verschillende activiteiten van de
diensten. De toets van de TIB is, zoals ook de Raad van State aangeeft, naar zijn aard beperkt omdat
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deze onder tijdsdruk tot stand komt. Bovendien ziet deze toets telkens op de enkele inzet van een
bevoegdheid. Indien het toezicht zich achteraf niet uit mag spreken over de rechtmatigheid van het
geheel, ontstaat een toezichtshiaat. De toezichtsfunctie dient dus verder te reiken dan in de memorie
van toelichting staat weergegeven.

Advies: verduidelijk de reikwijdte van het toezicht

Verduidelijk dat de afdeling toezicht van de CTIVD achteraf ook een niet-bindend rechtmatig-
heidsoordeel kan uitspreken over het geheel van ingezette bijzondere bevoegdheden in het
kader van een operatie. Effectief toezicht vereist toezicht op het geheel en de samenhang tussen
de verschillende activiteiten van de diensten.

Toezicht op geautomatiseerde gegevensverwerking

Effectief toezicht vereist een systeem van toezicht dat voldoende robuust en toekomstvast is. De
verzameling van steeds grotere hoeveelheden gegevens en de complexe en geautomatiseerde
gegevensverwerking daarvan binnen de AlVD en MIVD, dwingen hettoezicht ertoe in die ontwikkelingen
mee te bewegen. Het voorgestelde systeem van toezicht behoeft in dit verband op onderdelen
uitbreiding of aanscherping, zodat ook in de toekomst de juiste balans tussen nationale veiligheid en
de bescherming van onze grondrechten in het oog gehouden kan worden. De taakomschrijving van de
CTIVD moet worden uitgebreid met de taak toe te zien op een door de diensten na te komen zorgplicht
voor geautomatiseerde gegevensverwerking.

Bestaande, meer klassieke waarborgen, zoals toestemmingsverlening en toetsing voorafgaande aan
de inzet van bevoegdheden alléén, zijn onvoldoende toereikend geworden om te beschermen tegen
ongeoorloofde inbreuken op de privacy die in het kader van geautomatiseerde gegevensverwerking
kunnen plaatsvinden. Het wettelijk systeem van waarborgen voor privacy- en gegevensbescherming
dient aangepast te worden, door middel van een in de wet nieuw te introduceren zorgplicht voor de
diensten voor geautomatiseerde gegevensverwerking. In paragraaf 3 van deze bijlage wordt ingegaan
op de noodzaak en invulling van deze zorgplicht, de verantwoording die daarover moet worden
afgelegd (compliance) en het toezicht daarop.
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Paragraaf 2 Het interceptiestelsel: onderzoek van
communicatie

2.1 Inleiding

In het wetsvoorstel is gekozen voor een techniekonafhankelijke formulering, waardoor de
bulkinterceptiebevoegdheden zich ook uitstrekken tot kabelgebonden telecommunicatie. De CTIVD
heeft in eerdere toezichtrapporten opgemerkt dat het onderscheid tussen kabel- en satelliet-
communicatie gedateerd lijkt en dat bij de totstandkoming van de Wiv 2002 geen expliciete
grondrechtelijke afweging is gemaakt over het verschil tussen bulkinterceptie van kabelgebonden en
van niet-kabelgebonden telecommunicatie.?

De CTIVD onderschrijft de argumenten voor de uitbreiding van de bulkinterceptiebevoegdheden. Deze,
meer ongerichte bevoegdheid, is van belang omdat met de inzet van alleen gerichte bevoegdheden
op kabelgebonden communicatie in veel gevallen, bijvoorbeeld bij onderzoek naar doelwit in en
dreigingen vanuit het buitenland, niet kan worden volstaan. Het beeld dat hierbij in de memorie van
toelichting wordt opgeroepen kan de CTIVD vanuit haar eigen onderzoekspraktijk onderschrijven. Met
alleen de samenwerking met buitenlandse diensten kan in deze gevallen evenmin worden volstaan,
omdat buitenlandse diensten de gegevens die daarvoor benodigd zijn niet in alle gevallen mogen of
willen delen of niet hebben verzameld. Voor het internationaal kunnen blijven samenwerken met
buitenlandse diensten, hetgeen voor de Nederlandse diensten een bestaansvoorwaarde is, is het
overigens evenzeer van belang dat de AIVD en de MIVD voldoende toegerust blijven zelf dreigingen
tegen de (inter)nationale veiligheid tijdig te onderkennen en de verworven inlichtingen daaromtrent te
kunnen delen met samenwerkende diensten (quid pro quo).

Aan de uitbreiding van de bulkinterceptiebevoegdheden moet echter wél de absolute voorwaarde
worden verbonden dat sprake is van een adequaat systeem van waarborgen tegen ongeoorloofd
gebruik van deze bevoegdheden en dat effectief toezicht daarop mogelijk is. De CTIVD heeft zich
gericht op de vraag of het wetsvoorstel hierin voorziet. Zij komt tot het antwoord dat dit niet het
geval is. De voorgestelde noodzakelijke uitbreiding van de bulkinterceptiebevoegdheden staat niet in
een juiste verhouding tot de waarborgen voor bescherming tegen ongeoorloofde inbreuken op onze
grondrechten daarbij.

Hetontbrekende evenwichtis gelegenin het tekortschietenvan hetsysteemvan wettelijke waarborgen.
Weliswaarisin hetwetsvoorstel sprakevan eenaanzienlijke versterkingvanvoorafgaande toestemming
en toetsing van de inzet van de bulkinterceptiebevoegdheden, maar deze gekozen systematiek
adresseert slechts in beperkte mate de risico’s die bulkinterceptie met zich meebrengt, met name
voor de grondrechten van diegenen wier communicatie(gedrag) de aandacht van de diensten niet
rechtvaardigen, die dus geen doelwit zijn, en wier communicatiegegevens toch worden verzameld.
Deze risico’s kunnen worden beperkt door zorg te dragen voor een verantwoorde databeperking.
De kern hiervan is dat gegevens zo gericht mogelijk dienen te worden verworven en dat verworven

2 Toezichtsrapporten van de CTIVD, nummers 28 en 38. Beschikbaar op www.ctivd.nl.
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gegevens zo spoedig mogelijk moeten worden gereduceerd tot die gegevens die de AIVD en de MIVD
daadwerkelijk nodig hebben om hun taken goed uit te voeren. Niet meer en ook niet minder. Het
wetsvoorstel in zijn huidige vorm mist wettelijke waarborgen die daarvoor essentieel zijn.

De CTIVD beoogt met haar adviezen aan te geven welke aanvullende wettelijke waarborgen essentieel
zijn om het benodigde evenwicht wél te bereiken binnen de complexiteit van het interceptieproces.
Dat het complex is, daar ontkomt men simpelweg niet aan. Om de lezer desondanks handvatten te
bieden, wordt in dit hoofdstuk gebruik gemaakt van een vereenvoudigde, schematische weergave
van het interceptieproces, waarin de aanvullende essenti€le waarborgen een plek hebben gekregen
(zie de schematische weergave op p. 8). De voorstellen van de CTIVD zijn telkens aangegeven met
rood wanneer het om nieuwe aanvullende waarborgen gaat en met oranje wanneer waarborgen
wel aanwezig zijn maar een (nadere) wettelijke invulling behoeven. Het schema dient niet ter
vervanging van de schematische weergave die in de memorie van toelichting is opgenomen (p. 365)
of van de aan het Parlement meegezonden infographic over de werkwijze van de AIVD en MIVD bij
onderzoeksopdrachtgerichte interceptie.®* Het beoogt evenmin het interceptieproces in al zijn
facetten weer te geven. Wel dient het ertoe de essentiéle waarborgen te visualiseren die nu niet in het
wetsvoorstel zijn opgenomen of verankerd.

2 Beschikbaar op www.rijksoverheid.nl.
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Gegevens die naar een prullenbak zijn verplaatst betreffen gegevens die vernietigd zijn en dus niet kunnen worden
teruggehaald. Geintercepteerde gegevens in bulk verkregen van buitenlandse diensten stromen in in de pijl bovenaan en
doorlopen hetzelfde proces als door de AIVD en de MIVD verworven gegevens.
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Toelichting schematische weergave

Verantwoorde databeperking moet op hoofdlijnen vorm krijgen door:

1) In de wet het algemene vereiste op te nemen dat de inzet van bevoegdheden zo gericht
mogelijk moet zijn (zie p. 10);

2) Aanvullende waarborgen in de wet op te nemen die ervoor zorgen dat de bulkinterceptie en
verdere analyse en selectie zo doelgericht mogelijk gebeurt, de opslag van gegevens daarbij
wordt beperkt, vernietiging van gegevens tijdig plaatsvindt en dat hier effectief toezicht op
kan worden gehouden (zie p. 10-17), te weten:

a) Een wettelijke verankering van de plicht tot beperking van de opslag van verworven
gegevens tot gegevens die zijn gerelateerd aan de onderzoeksopdrachten. Deze beper-
king vindt plaats door de instelling van filters (trechter bovenaan). Over de samenstel-
ling van de filters moet verantwoording worden afgelegd. Hierop wordt toezicht uitgeoe-
fend. De toepassing van de filters leidt tot vernietiging van een aanzienlijke hoeveelheid
gegevens (prullenbak 1).

b) Een wettelijke verankering van de doorlopende plicht tot vernietiging van gegevens
waarvan bij analyse (0.m. search) is vastgesteld dat deze geen relatie hebben tot de on-
derzoeksopdrachten (prullenbak 2).

C) Een nieuw in de wet op te nemen onderscheid tussen metadata en inhoud in be-
waartermijnen. Een verantwoorde bewaartermijn voor metadata moet mede afhanke-
lijk zijn van adequate waarborgen voor metadata-analyse. Vernietiging van metadata en
inhoud van gegevens die niet zijn geselecteerd, vindt plaats na het verlopen van verant-
woorde bewaartermijnen (twee pijlen naar prullenbak 3). Aan deze waarborg geeft het
wetsvoorstel nu nog geen invulling.

d) Een nieuw in de wet op te nemen aanvullende drempel voor selectie, die mede waar-
borgt dat het selecteren van gegevens doelgericht plaatsvindt, d.w.z. uitsluitend op basis
van voor de onderzoeksopdracht relevante selectiecriteria (verticale pijl onder het mid-
den tussen de grotere en de kleinere database). Aan deze waarborg geeft het wetsvoor-
stel nu nog geen invulling.

e) Een wettelijke verankering van de plicht geselecteerde gegevens inhoudelijk te be-
oordelen op relevantie leidt tot gebruik van voor het onderzoek relevante gegevens en
vernietiging van irrelevante gegevens (prullenbak 4).

Elk van de hiervoor genoemde punten wordt in paragraaf 2.2. toegelicht. De CTIVD geeft daarbij ook
suggesties voor aanpassing van de wetsteksten.
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2.2 Waarborgen voor verantwoorde databeperking

Verantwoorde databeperking houdt in dat gegevens zo gericht mogelijk moeten worden verworven
en dat verworven gegevens zo spoedig mogelijk moeten worden gereduceerd tot die gegevens die de
AIVD en de MIVD daadwerkelijk nodig hebben om hun taken goed uit te voeren. Het wetsvoorstel en
de gegeven toelichting beogen invulling te geven aan verantwoorde databeperking. In de memorie
van toelichting (p. 125-126) is opgenomen dat als uitgangspunt voor onderzoeksopdrachtgerichte
interceptie geldt dat de diensten zo doelgericht en effectief als mogelijk te werk gaan, met zo min
mogelijkinbreuken op de persoonlijke levenssfeervan burgers. Ookwordtinde memorievantoelichting
uiteengezet op welke wijze databeperking binnen het proces van onderzoeksopdrachtgerichte
interceptie plaatsvindt (p. 144-146).

De waarborg voor de beoogde databeperking is volgens de memorie van toelichting (p. 134-135, 144-
146,292,313 en 365) gelegen in artikel 48 lid 5 van het wetsvoorstel. In dat artikel staat dat verworven
gegevens gedurende drie jaar mogen worden bewaard ten behoeve van search (artikel 49) of metadata-
analyse en selectie (artikel 50). Gegevens waarvan in dat kader is vastgesteld dat deze niet relevant zijn
voor het onderzoek dan wel enig ander lopend onderzoek (bijvangst) worden vernietigd. Gegevens die
niet op hun relevantie zijn onderzocht, worden na afloop van deze periode vernietigd.

Het is simpelweg complex

Artikel 48 lid 5 biedt onvoldoende houvast voor de databeperking die in elke fase van het
interceptiestelsel vorm en inhoud moet krijgen. Het artikel lijkt een inhoudelijke beoordeling van
de relevantie van gegevens voor te schrijven. Het vaststellen van de inhoudelijke relevantie van de
gegevens voor de uitvoering van de onderzoeksopdracht vindt echter pas plaats nadat het hele
interceptiestelsel is doorlopen. Pas wanneer gegevens zijn geselecteerd kan van al deze gegevens
worden beoordeeld of deze mogen worden gebruikt in het operationeel teamproces of dat deze
moeten worden vernietigd. V66rdat gegevens zijn geselecteerd, dus binnen de drie fasen van het
interceptiestelsel, dient echter ook verantwoorde databeperking plaats te vinden. Dit gebeurt niet door
alle verworven gegevens op inhoud te bekijken en te beoordelen - dat is praktisch niet uitvoerbaar -
maar vindt plaats langs andere, doorgaans technische, wegen. Artikel 48 lid 5 maakt dit niet concreet.
Alleen de memorie van toelichting biedt aanknopingspunten voor databeperking gedurende de drie
fasen van het interceptiestelsel (p. 144-146).

Het is essentieel voor de bescherming van de persoonlijke levenssfeer en andere grondrechten, dat de
wettelijke regeling voor het interceptiestelsel daadwerkelijk voorziet in helder omschreven, concrete
waarborgen voor verantwoorde databeperking. Dit dient niet alleen te worden verwoord in de
beschrijving in de memorie van toelichting van hoe het interceptiestelsel is bedoeld te werken en welke
praktijkinvulling wordt voorzien, dat heeft slechts beperkte waarde. De waarborgen die essentieel zijn
voor het bereiken van verantwoorde databeperking dienen opgenomen te worden in de wet. Het gaat
er hierbij om nu én in de toekomst te borgen dat het interceptiestelsel in al zijn facetten zo doelgericht
mogelijk is en dat wat overblijft aan gegevens is beperkt tot het strikt noodzakelijke.

10
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Verantwoorde databeperking krijgt invulling langs twee lijnen:

1. Het wettelijke vereiste dat de inzet van bevoegdheden zo gericht mogelijk moet zijn.
2. De plicht van doelgerichtheid bij de verwerking van gegevens moet verankerd worden in
concrete wettelijke waarborgen.

Wettelijk vereiste “zo gericht mogelijk”

De inzet van (bijzondere) bevoegdheden moet voldoen aan de vereisten van noodzakelijkheid,
proportionaliteit en subsidiariteit. In het verlengde van deze vereisten moetin de nieuwe Wiv tot uiting
worden gebracht dat de AIVD en de MIVD bij de keuze welke bevoegdheden worden ingezet, het zo
gericht mogelijk moeten verwerven, nadrukkelijk moeten meewegen. In dit vereiste ziet de CTIVD
een toetsbaar criterium dat in het licht van verantwoorde databeperking kan zorgen voor een nadere
afbakening van de inzet van bevoegdheden in het algemeen, en de inzet van de interceptie van grote
hoeveelheden gegevens (bulk) in het bijzonder.

Of onderzoeksopdrachtgericht mag worden geintercepteerd wordt daarmee afhankelijk gemaakt van
de mogelijkheden die de diensten hebben om op een andere, gerichtere wijze gegevens te verzamelen.
De onderzoeksopdrachtgerichte interceptie (bulk) kan noodzakelijk zijn (een legitiem doel dienen),
proportioneel zijn (in evenwichtige verhouding staan tot de inbreuk op de privacy) en subsidiair zijn
(het minstinbreuk makende middel) maar desondanks niet toegestaan zijn omdat gerichtere middelen
ingezet kunnen worden.

Zo zal vooér het inzetten van onderzoeksopdrachtgerichte interceptie (bulk), search, metadata-analyse
en selectie moeten worden gewogen of hetzelfde doel kan worden bereikt met de inzet van een
gerichtere bevoegdheid, zoals de inzet van een telefoon- of e-mailtap. Bij deze gerichte bevoegdheden
zal geen of in beperkte mate sprake zijn van de opslag van communicatie van personen die geen
relevantie hebben voor de taakuitvoering. Wel kan de gerichtere bevoegdheid onder omstandigheden
een grotere inbreuk opleveren op de grondrechten van de persoon of organisatie op wie de inzet
is gericht. Omdat bij de toets vooral de inbreuk t.a.v. de persoon of organisatie op wie de inzet is
gericht wordt gewogen, leidt de toepassing van de vereisten van proportionaliteit en subsidiariteit niet
noodzakelijkerwijs tot een keuze voor de gerichte bevoegdheid boven de ongerichte bevoegdheid. Een
vierde vereiste is daarom noodzakelijk.

Het vereiste dat de inzet van bevoegdheden zo gericht mogelijk moet zijn dwingt de diensten ertoe
specifiek en steekhoudend te motiveren waarom de inzet van bevoegdheden niet gerichter kan. In de
algemene bepalingen in de wet voor de verzameling van gegevens moet dan ook tot uiting worden
gebracht dat de AIVD en de MIVD bij de keuze welke bevoegdheden worden ingezet zo gericht mogelijk
te werk moeten gaan.

Wettelijke waarborgen voor doelgerichtheid

Verantwoorde databeperking houdtverderin dat gedurende het hele proces van interceptie tot en met
selectie voortdurend de vraag moet worden gesteld: Is het noodzakelijk dat deze gegevens (verder)
worden verwerkt voor het gestelde doel of kunnen de gegevens (al) worden vernietigd? Verantwoorde
databeperking impliceert een plicht. Dit gaat verder dan de noodzakelijkheid en doelgerichtheid die nu
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als algemene voorwaarden voor gegevensverwerking (artikel 18 lid 1) en voor de inzet van bijzondere
bevoegdheden (artikel 28) in het wetsvoorstel zijn opgenomen. Deze plicht van doelgerichtheid kan
worden vormgegeven door in de wet zelf de volgende aanvullende waarborgen te verankeren, waarop
toezicht kan worden gehouden:

a) een wettelijke plicht tot beperking van de opslag van verworven gegevens;

b) een wettelijke doorlopende vernietigingsplicht;

¢) een nieuw in de wet op te nemen onderscheid in de bewaartermijn voor metadata en voor
inhoud van gegevens;

d) een nieuw in de wet op te nemen extra voorwaarde voor de toepassing van selectie;

e) een wettelijke onderzoeksplicht op relevantie van geselecteerde gegevens.

a) Wettelijke plicht tot beperking van de opslag van verworven gegevens

De memorie van toelichting (p. 144-146) geeft een uiteenzetting van de wijze waarop de verwerving
van gegevens plaatsvindt. De diensten hebben toegang tot de kabel op een zogenaamde ‘access-
locatie’. Verwerving van gegevens vindt plaats door op die locatie datastromen te kopiéren. Alleen die
datastromen waarvan de gerede verwachting bestaat dat deze relevant zijn voor het beantwoorden
van de onderzoeksopdrachten worden gekozen. De beoordeling hiervan vindt onder meer plaats door
het nemen van een zogenoemd ‘snapshot’.

Van belangis dat de onderzoeksopdrachtgerichte interceptie in deze beginfase van verwerving nog niet
zozeer ‘onderzoeksopdrachtgericht’ is. De gegevens worden doorgaans niet per onderzoeksopdracht
verworven maar eerder voor een geheel aan onderzoeksopdrachten. De te verwerven datastromen
bevatten bovendien gegevens die ten dele wel en ten dele niet gerelateerd kunnen worden aan een of
meerdere onderzoeksopdrachten van de diensten.

In de memorie van toelichting (p. 144-146) wordt uitgelegd dat nadat de datastromen zijn gekopieerd,
de metadata worden gescheiden van de inhoud en in de regel worden opgeslagen. Daarbij wordt
onderzocht of de opgeslagen metadata binnen de kaders van een onderzoeksopdracht valt, aldus de
toelichting. De inhoud van communicatie wordt alleen opgeslagen wanneer duidelijk is dat deze in fase
2 en 3 van het interceptieproces noodzakelijk is en binnen concrete onderzoeksopdrachten valt. De
opslag van gegevens (zowel metadata als inhoud) vindt plaats aan de hand van filters (memorie van
toelichting p. 129-130). Voorbeelden van filters die ter toelichting worden genoemd zijn het uitzonderen
van alle televisie-uitzendingen of het verwijderen van alle spraakverkeer afkomstig van een satelliet,
behalve vanuit een bepaald gebied.

Op basis van filters wordt dus bepaald welke gegevens (in bulk) worden opgeslagen voor nader
onderzoek en welke gegevens worden vernietigd. De “onderzoeksopdrachtgerichtheid” van de inter-
ceptie ligt dus voor een belangrijk deel besloten in de opslag van “onderzoeksopdrachtgerichte”
gegevens, wat door het toepassen van de filters plaatsvindt. Het wetsvoorstel geeft hier echter geen
waarborgen voor.

Omindieleemtetevoorzienmoetinde nieuwe Wiv20..wordenopgenomendatdeopslagvanverworven

gegevens (zowel metadata als inhoud) beperkt moet zijn tot gegevens die gerelateerd kunnen worden
aan de onderzoeksopdrachten. Hiertoe worden filters ingesteld aan de hand waarvan wordt bepaald
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welke gegevens een relatie hebben tot de onderzoeksopdrachten en worden opgeslagen voor nader
onderzoek en welke gegevens terstond worden vernietigd. Gegevens die een relatie hebben tot de
onderzoeksopdrachten hebben een potentiéle waarde voor hetinlichtingenproces, bijvoorbeeld omdat
zij afkomstig zijn uit een bepaalde regio waarop een onderzoek is gericht, omdat het communicatie
betreft in een bepaalde taal, omdat het gaat om een bepaald type communicatieverkeer waarnaar
de diensten op zoek zijn, etc. Op deze wijze wordt in de wet invulling gegeven aan het principe ‘select
while you collect’.* Het gaat echter nadrukkelijk niet om databeperking d.m.v. een beoordeling van de
inhoud van de communicatie, maar om databeperking d.m.v. het toepassen van filters van kenmerken
van communicatie die de relatie tot de onderzoeksopdrachten aangeven.

In de schematische weergave op p. 8 zijn deze filters aangegeven (de trechter bovenin), de gegevens
die worden opgeslagen (de grotere database) als ook de vernietiging van gegevens die plaatsvindt (de
pijl naar prullenbak 1).

Van belang is hier aan te geven dat sprake is van een negatief filter voor metadata: alleen evident
onbruikbare metadata wordt direct vernietigd. Voor inhoud van communicatie geldt een positief filter:
slechts gegevens die voldoen aan het filter worden opgeslagen. Het positief filter voor inhoud van
communicatie verandert voortdurend doordat het in belangrijke mate wordt bepaald aan de hand van
de uitkomsten van allerlei analysetechnieken. De uitkomsten van search gericht op interceptie (fase
2), search gericht op selectie (fase 2), metadata-analyse (fase 3) en selectie (fase 3) leiden allemaal
tot nieuwe of aangepaste inzichten en kenmerken op basis waarvan zowel brede als specifiekere
(nieuwe) filters worden opgebouwd. Het kan hierbij gaan om geografische kenmerken, taal, type
verkeer, encryptie van gegevens, maar ook om tot een persoon of organisatie herleidbare kenmerken.
Technische analyse (fase 1) stelt de diensten daarbij in staat de gegevens technisch te bewerken
(detecteren, uitpakken, ordenen, labelen) zodat de gegevens ontsloten, gefilterd en opgeslagen of
terstond vernietigd kunnen worden.

Het is simpelweg complex

De filters worden niet alleen gevoed door de kennis en inzichten die worden opgedaan in de
verschillende fasen van het interceptieproces, maar ook door kennis en inzichten verkregen in het
operationeel teamproces waar de geselecteerde gegevens die uiteindelijk overblijven, worden
gebruikt. Het gaat hier om continue processen, waarbij niet alleen de filters worden bijgesteld, maar
ook de interceptie zelf. In de schematische weergave op p. 8 is dit zichtbaar gemaakt aan de linkerzijde
met behulp van het blok “kennis en inzicht” en de pijlen die vanuit het operationeel teamproces en de
analyseprocessen t.a.v. de grotere database leiden tot aanpassing van de verwerving en de instelling
van filters.

4 Bart Jacobs, “Select while you collect. Een bespreking van interceptie door inlichtingen- en veiligheidsdiensten”,

NJB 2016, p. 256-261. Ook in de Privacy Impact Assessment (PIA) die is opgesteld m.b.t het ter internet consultatie
aangeboden concept wetsvoorstel Wiv 20XX is hierbij aangesloten.
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Op de samenstelling van de filters die leiden tot de opslag van gerelateerde gegevens en tot de
vernietiging van niet-gerelateerde gegevens is de (hierna in paragraaf 3 toegelichte) zorgplicht voor
geautomatiseerde gegevensverwerking van toepassing. De filters vervullen een belangrijke waarborg-
functie doordat aan de hand daarvan wordt gezorgd voor databeperking. De diensten moeten
kunnen instaan voor de kwaliteit van de filters en daarover verantwoording afleggen (compliance). De
toezichthouder is dan effectief in staat daarop toezicht uit te oefenen.

Advies: aanpassing wetstekst artikel 48

Voeg aan artikel 48 toe dat verworven gegevens slechts worden opgeslagen ten behoeve van een
nadere verwerking als bedoeld in artikel 49 en 50 voor zover de gegevens een relatie hebben tot
een of meerdere onderzoeksopdrachten. Verworven gegevens die geen relatie hebben tot een
onderzoeksopdracht worden terstond vernietigd.

Advies: verduidelijking toelichting artikel 48

Verduidelijk dat op de kwaliteit van de filters voor de opslag van verworven gegevens die een
relatie hebben tot de onderzoeksopdrachten de (daarvoor nog te introduceren) zorgplicht voor
geautomatiseerde gegevensverwerking van toepassing is (compliance), waarop toezicht wordt
uitgeoefend.

b) Wettelijke doorlopende vernietigingsplicht

In de memorie van toelichting (p. 146) wordt aangegeven dat sprake is van een doorlopende
vernietiging van niet-relevant materiaal. Bij het onderzoek dat plaatsvindt in het kader van artikel 49
(search) en artikel 50 (metadata-analyse en selectie) kan worden vastgesteld dat bepaalde verworven
en opgeslagen gegevens niet gerelateerd zijn aan onderzoeksopdrachten. Deze gegevens worden dan
vernietigd. Het gaat hier om een doorlopend proces, aldus de toelichting.

De nadere verwerking van verworven gegevens bestaat eruit de gegevens te analyseren, door
search gericht op interceptie of search gericht op selectie. Met behulp van allerlei analysetechnieken
wordt, mede op basis van de inhoud van gegevens, onderzocht of de verwerving moet worden
bijgesteld (bijvoorbeeld een andere datastroom) dan wel of de selectie anders moet worden ingericht
(bijvoorbeeld aan de hand van andere selectiecriteria). De bevoegdheden van search dienen er niet
toe de inhoud van de communicatie te beoordelen om te bepalen welke gegevens kunnen worden
vernietigd. Dit neemt niet weg dat bij de toepassing van deze bevoegdheden vanuit verantwoorde
databeperking steeds de vraag moet worden gesteld: “Is het noodzakelijk dat de gegevens worden
verwerkt voor het gestelde doel of kunnen de gegevens terstond worden vernietigd?” Met andere
woorden: De beoordeling of sprake is van een relatie tot de onderzoeksopdrachten dient voortdurend
plaats te vinden, ook al is de inzet van deze analysebevoegdheden daar niet direct op gericht. De
bescherming van de privacy van personen op wie deze gegevens betrekking hebben vereist, zoals ook
de memorie van toelichting aangeeft, een voortdurende actieve houding op dit punt.

Deze doorlopende vernietigingsplicht dient in de wet te worden opgenomen. Indien bij de toepassing

van search wordt vastgesteld dat de gegevens die zijn verworven (toch) geen relatie hebben tot een
onderzoeksopdracht, moeten de gegevens terstond worden vernietigd. Een dergelijke wettelijke plicht
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draagt bij aan het zekerstellen van de doelgerichtheid van het interceptieproces en vormt zo een extra
waarborg voor de bescherming van de privacy. In de schematische weergave op p. 8 betreft dit de pijl
naar prullenbak 2.

Advies: aanpassing wetstekst artikel 49

Vul artikel 49 aan met de zin “Indien bij de toepassing van search wordt vastgesteld dat gegevens
die zijn verworven geen relatie hebben tot een onderzoeksopdracht, worden de gegevens
terstond vernietigd.”

c) Onderscheid in de bewaartermijn voor metadata en voor inhoud van gegevens
Het wetsvoorstel maakt geen onderscheid in een bewaartermijn voor metadata en een bewaartermijn
voor inhoud van communicatie. Dit onderscheid moet wel worden gemaakt.

De vraag naar de bewaartermijn van grote hoeveelheden gegevens (bulk), speelt ook internationaal.
Het kwam o.m. naarvoren in de uitspraak van het Hof van Justitie van de Europese Unie van 8 april 2014,
waarin de EU richtlijn voor gegevensbewaring (ook wel genoemd de Dataretentierichtlijn) ongeldig
is verklaard. Het Hof achtte hierbij onder meer van belang dat bewaartermijnen niet langer mogen
zijn dan strikt noodzakelijk. Het Hof vond dit een belangrijke waarborg. Waarom de bewaartermijn
niet korter kan zijn, moet worden gemotiveerd op basis van objectieve criteria. De richtlijn bood op
dit punt onvoldoende duidelijkheid. Hoewel deze uitspraak niet direct van toepassing is op nationale
regelingen voor inlichtingen- en veiligheidsdiensten, heeft de uitspraak wel betekenis voor de vraag
hoe internationaalrechtelijk tegen de problematiek wordt aangekeken.

De memorie van toelichting (p. 9 en 131-136) geeft aan dat de huidige bewaartermijn van één jaar al
geruime tijd als problematisch wordt ervaren. Een korte bewaartermijn zou een doeltreffende analyse
van data in de weg staan. Dit hangt volgens de toelichting samen met de notie dat een integraal
onderdeel van het inlichtingenproces wordt gevormd door analyse van historische data. Ook kan
sprake zijn van onderzoeksopdrachten die het opbouwen van lange termijn normbeelden noodzakelijk
maken. De praktijkvoorbeelden die in de memorie van toelichting worden gegeven ter onderbouwing
zien hoofdzakelijk op metadata. Ook het argument dat wordt aangesloten bij de bewaartermijn die
gebruikelijk is in omliggende landen ziet vooral op de bewaartermijn voor metadata. De CTIVD kan het
beeld dat in de toelichting wordt geschetst slechts voor wat betreft het bewaren van metadata vanuit
haar toezichtspraktijk onderschrijven. Of daarbij een bewaartermijn van drie jaar, dan wel een kortere
of langere termijn, moet gelden is arbitrair.

De lengte van de bewaartermijn voor metadata dient mede afhankelijk te zijn van de mate waarin
de analyse van die metadata is voorzien van adequate waarborgen voor de bescherming van onze
grondrechten. De inbreuk op grondrechten is immers vooral gelegen in de analyse van metadata
en het gebruik van de uitkomsten daarvan. De regeling voor metadata-analyse in artikel 50 van het
wetsvoorstel verdient op twee punten een versterking van waarborgen te krijgen; ten aanzien van de
reikwijdte van deze bijzondere bevoegdheid en de daarbij geldende toestemmingsperiode.
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De omschrijving van de metadata-analyse die als bijzondere bevoegdheid geldt is te beperkt.
Artikel 50 lid 4 schrijft voor dat voor metadata-analyse “gericht op het identificeren van personen of
organisaties” toestemming van de minister en een rechtmatigheidsoordeel van de TIB moet worden
verkregen. Een inbreuk op de privacy kan echter ook plaatsvinden door metadata-analyse gericht op
reeds geidentificeerde personen of organisaties. Hier kan bijvoorbeeld gedacht worden aan het in
kaart brengen van locaties waar iemand zich heeft bevonden of websites die iemand heeft bezocht.
Dit komt niet tot zijn recht in het voorgestelde artikel 50 lid 4.

Artikel 50 lid 4 geeft voor de inzet van metadata-analyse een toestemmingsperiode van een jaar.
Waarom voor een dergelijke lange periode is gekozen, wordt niet nader toegelicht. Vanwege de inbreuk
op de privacy, die onder omstandigheden aanzienlijk kan zijn, dient een toestemmingsperiode van
drie maanden te worden gehanteerd.

Voor wat betreft het gedurende drie jaar bewaren van de inhoud van communicatie is de in de memorie
van toelichting gegeven motivering onvoldoende redengevend. Er wordt niet aangegeven op basis van
welke objectieve criteria de termijn van drie jaar voor inhoud van communicatie niet korter kan en
strikt noodzakelijk is. Op het onderscheid tussen verworven inhoud en verworven metadata wordt
niet ingegaan. In de schematische weergave op p. 8 is de werking van de bewaartermijn weergegeven
met de pijlen naar prullenbak 3.

Advies: aanpassing wetstekst artikelen 48 en 50
Maak in artikel 48 onderscheid in een verantwoorde bewaartermijn voor metadata en een
verantwoorde bewaartermijn voor inhoud van gegevens.

Versterk de waarborgen voor metadata-analyse in artikel 50 lid 4 door:

¢ dezinsnede “voor zover deze gericht is op het identificeren van personen of organisaties”
te vervangen door “voor zover deze gericht is op te identificeren dan wel reeds geidenti-
ficeerde personen of organisaties”;

e de zinsnede “voor een periode van ten hoogste een jaar” te vervangen door “voor een
periode van ten hoogste drie maanden”.

d) Extra voorwaarde voor de toepassing van selectie

Voor de inzetvan de selectiebevoegdheid (fase 3) moet op basis van artikel 50 lid 2 van het wetsvoorstel
toestemming verkregen worden van de minister. De toestemming wordt op rechtmatigheid getoetst
door de TIB (artikel 32 lid 2). Ter uitvoering van deze toestemming worden selectiecriteria vastgesteld
(artikel 50 lid 3). Selectiecriteria zijn nummers, (technische) kenmerken, bijvoorbeeld e-mail- of IP-
adressen, of trefwoorden, aan de hand waarvan gegevens worden geselecteerd. Geselecteerde
gegevens komen in aanmerking voor gebruik in het operationeel teamproces. In de schematische
weergave op p. 8 betreft selectie de verticale pijl die gaat van de grotere database naar de kleinere
database. De kleinere database omvat de geselecteerde gegevens.

Het vaststellen van de selectiecriteria zelf kan worden gemandateerd aan medewerkers van de
diensten. De memorie van toelichting (p. 144) geeft aan dat het gaat om een uitvoeringshandeling.
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De selectiecriteria moeten intern worden voorzien van een toereikende motivering, dat wil zeggen
toereikend voor het doel van de selectie in relatie tot het onderzoek waarvoor de selectie plaatsvindt.
Op zichzelf geeft dit voldoende waarborgen waar het gaat om het aanmerken van nummers, technische
kenmerken of trefwoorden als selectiecriteria.

Selectie op basis van trefwoorden kan overeenkomsten vertonen met Big Data analyse, bijvoorbeeld
wanneer een bepaalde query® gaat lijken op een profiel op basis waarvan de opgeslagen bulkgegevens
worden doorzocht. Ook hiervoor geldt volgens het wetsvoorstel een plicht de selectiecriteria (hier:
queries) intern te voorzien van een toereikende motivering, gericht op het doel van de selectie in
relatie tot het onderzoek waarvoor de selectie plaatsvindt.

Een interne motivering waarom een bepaald selectiecriterium een relevant criterium is en (naar
verwachting) gegevens selecteert over een bepaalde persoon of organisatie waarnaar onderzoek wordt
verricht, is goed toetsbaar door de toezichthouder. De CTIVD heeft echter bij herhaling geconstateerd
dat de toepassing van selectiecriteria in veel gevallen gebrekkig gemotiveerd wordt.®

De AIVD en de MIVD hebben herhaaldelijk aangegeven dat een concretere, zo mogelijk op de persoon of
organisatie, toegespitste motivering voor de toepassing van selectiecriteria niet altijd haalbaar is. Een
voorbeeld ter verduidelijking. De diensten willen een bepaald telefoonnummer als selectiecriterium
toepassen omdat het telefoonnummer naar voren komt in een terrorismeonderzoek. Er is echter
onvoldoende bekend over de gebruiker van het nummer en/of de wijze waarop het bij kan dragen
aan het onderzoek. De diensten zouden het telefoonnummer als selectiecriterium kunnen toepassen
met de motivering dat het verband houdt met het terrorismeonderzoek. Die motivering is echter
gebrekkig; het enkel ‘verband houden met een terrorismeonderzoek’ is niet voldoende. Pas op basis
van de opbrengst zou vervolgens worden bepaald of de selectie terecht was of niet. Deze omgekeerde
werkwijze werkt onrechtmatigheden in de hand, zoals eerdere onderzoeksrapporten van de CTIVD bij
herhaling aangaven. Het wetsvoorstel biedt hier geen oplossing voor. De motiveringsproblemen rond
de inzet van selectie blijven bestaan.

Het is simpelweg complex

Verantwoorde databeperking vereist dat de nummers, technische kenmerken en trefwoordenqueries
die als selectiecriteria worden toegepast ook daadwerkelijk voor het onderzoek relevante gegevens
kunnen selecteren. De selectiecriteria moeten dus goed zijn, dat wil zeggen, leiden tot de selectie van
telecommunicatie die zicht biedt op personen en organisaties die in onderzoek zijn, op bedreigingen
van de nationale veiligheid of op andere in de onderzoeksopdrachten uitgewerkte aandachtspunten
van de diensten.

5 Combinatie van trefwoorden in een zoekstring.

6  Toezichtsrapporten van de CTIVD, o.m. de nummers 19, 26, 28, 31, 38. Beschikbaar op www.ctivd.nl.
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De bevoegdheid van search gericht op selectie (artikel 49 lid 2, fase 2) ondersteunt het vaststellen van
goede selectiecriteria. Er wordt aan de hand van de inhoud van de communicatie beoordeeld of met
bepaalde nummers, technische kenmerken en trefwoordenqueries inderdaad relevante gegevens
kunnen worden geselecteerd respectievelijk of er nog andere nummers, technische kenmerken en
trefwoordenqueries zijn die relevante gegevens opleveren. Deze kunnen vervolgens als selectiecriteria
worden toegepast. In de toepassing van search gericht op selectie ligt dus een belangrijke waarborg:
search gericht op selectie fungeert als vooronderzoek voor selectie.

Dit vooronderzoek dient in bepaalde gevallen een voorwaarde te zijn voor de toepassing van een
selectiecriterium. Wanneer een op de persoon of organisatie toegespitste motivering voor een in
selectie te zetten kenmerk ontbreekt, zijn er onvoldoende waarborgen dat juist die gegevens worden
geselecteerd die daadwerkelijk relevant zijn voor de onderzoeken die de diensten verrichten. De
relevantie van het nummer, technische kenmerk of trefwoordenquery voor de onderzoeksopdracht
dient in dergelijke gevallen eerst geverifieerd te worden door search gericht op selectie. Pas dan is
het, bij gebleken relevantie, toegestaan het nummer, technische kenmerk of trefwoordenquery als
selectiecriterium te hanteren.

Weliswaar vindt door toepassing van de searchbevoegdheid (fase 2) een inbreuk plaats op de privacy,
deze inbreuk is echter beperkt en leidt ofwel tot het voorkomen van een verdergaande inbreuk door
selectie (fase 3) ofwel tot een doelgerichte toepassing van selectie die goed gemotiveerd kan worden.
Search gericht op selectie (fase 2) als noodzakelijk vooronderzoek in deze gevallen leidt ertoe dat de
selectie van gegevens (fase 3) zo doelgericht mogelijk plaatsvindt en niet als een schot hagel in de hoop
dat het iets relevants raakt. Bovendien geeft dit concrete handvatten voor het adequaat uitoefenen
van toezicht.

Advies: aanpassing wetstekst artikel 50 lid 3

Vul artikel 50 lid 3 aan met de zin: “Een toereikende motivering is toegespitst op de persoon
of organisatie waarop de inzet van de selectie is gericht of is verkregen door search gericht
op selectie.” Het stellen van deze wettelijke voorwaarde waarborgt dat selectie zo doelgericht
mogelijk plaatsvindt.

e) Inhoudelijke beoordeling van geselecteerde gegevens op relevantie

In het wetsvoorstel is de algemene plicht opgenomen gegevens verkregen door de inzet van
een bijzondere bevoegdheid zo spoedig mogelijk, maar uiterlijk binnen een jaar, op relevantie te
onderzoeken voor het onderzoek waarvoor ze zijn verworven (artikel 27 lid 1). Dit onderzoek op
relevantie houdt in dat aan de hand van de inhoud van de verzamelde gegevens wordt beoordeeld of
deze bruikbaar zijn in het operationeel teamproces. Een soortgelijke plicht is ook opgenomen in artikel
48 lid 5 van het wetsvoorstel voor gegevens die onderzoeksopdrachtgericht zijn verworven (bulk).

Artikel 48 lid 5 stelt een termijn waarbinnen search, metadata-analyse en selectie van gegevens
plaatsvinden (vooralsnog drie jaar). Gegevens waarvan in dat kader is vastgesteld dat deze niet
relevant zijn voor een lopend onderzoek, moeten na het aflopen van die termijn worden vernietigd.
In de toelichting wordt niet uitgelegd wat het onderzoek op relevantie precies inhoudt. Er wordt
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niet aangegeven dat het onderzoek op relevantie (ook) inhoudt dat ten aanzien van gegevens
die zijn geselecteerd, moet worden beoordeeld of deze ten behoeve van de uitvoering van de
onderzoeksopdracht gebruikt kunnen worden of terstond vernietigd moeten worden. Het ontbreken
van duidelijkheid in wetstekst en toelichting op dit punt laat ruimte voor de interpretatie dat d66r de
toepassing van search, metadata-analyse en uiteindelijk selectie de relevantie van de gegevens wordt
bepaald.

Ditlijkttewordenbevestigd doordeopmerkinginde memorievantoelichting(p. 146)datdedoorlopende
vernietiging van gegevens waarvan in fase 2 en 3 van het interceptiestelsel is vastgesteld dat deze niet
gerelateerd zijn aan onderzoeksopdrachten, de laatste reductieslag in het interceptieproces vormt.
Oftewel, na fase 2 en 3 vindt geen verdere vernietiging van gegevens plaats. Alleen gegevens die niet
zijn geselecteerd worden na het verstrijken van de bewaartermijn vernietigd.

De voorgaande uitleg van artikel 48 lid 5 zou als resultaat hebben dat geselecteerde gegevens kunnen
worden beschouwd als gegevens die hoe dan ook relevant zijn voor de onderzoeksopdrachten, mogen
worden gebruikt in het operationeel teamproces en definitief mogen worden bewaard. Dat is ook
nu in de praktijk het geval. In de schematische weergave op p. 8 worden de geselecteerde gegevens
weergegeven in de kleinere database onderaan.

Verantwoorde databeperking dient ook in te houden dat geselecteerde gegevens, d.w.z. de inhoud
van die gegevens, eerst op relevantie worden beoordeeld voor het onderzoek waarvoor de gegevens
zijn geselecteerd. Geselecteerde gegevens die niet relevant worden bevonden voor het onderzoek
waarvoor deze zijn geselecteerd, of voor enig ander lopend onderzoek dat plaatsvindtin het kader van
deinlichtingen- of veiligheidstaken (bijvangst), moeten terstond worden vernietigd. In de schematische
weergave op p. 8 betreft dit de pijl naar prullenbak 4.

Advies: aanpassing wetstekst artikel 48 lid 5

Pas artikel 48 lid 5 aan met de tekst “Gegevens die na afloop van deze periode [CTIVD: de
bewaartermijn] niet zijn geselecteerd, worden vernietigd. Geselecteerde gegevens worden zo
spoedig mogelijk op hun relevantie voor het onderzoek waarvoor ze zijn verworven onderzocht.
Geselecteerde gegevens waarvan in dat kader is vastgesteld dat deze niet relevant zijn voor het
onderzoek dan wel enig ander lopend onderzoek vallend onder de taken, bedoeld in artikel 8,
tweedelid, onderaend, enartikel 10, tweede lid, onder a,cen e, worden vernietigd. Geselecteerde
gegevens die niet op hun relevantie zijn onderzocht, worden na afloop van deze periode [CTIVD:
de bewaartermijn] vernietigd.”
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Paragraaf 3 Geautomatiseerde gegevensverwerking

3.1 Inleiding

In de Zienswijze van de CTIVD worden ontwikkelingen beschreven die tot gevolg hebben dat de AIVD en
de MIVD steeds grotere hoeveelheden gegevens verwerken, waaronder ook gegevens van personen
en organisaties die geen doelwit zijn bij de taakuitvoering van de diensten. Vanwege de omvang van
gegevensverwerking wordt het voor de diensten steeds moeilijker gegevens handmatig te verwerken.
Noodzakelijkerwijs zullen vanuit het belang van nationale veiligheid steeds meer technieken worden
ontwikkeld en ingezet die de geautomatiseerde verwerking van deze grote hoeveelheden gegevens
mogelijk maakt. Het wetsvoorstel geeft de AIVD en de MIVD de ruimte met deze ontwikkelingen mee
te bewegen en, in het belang van de nationale veiligheid, daarop in te spelen bij de uitvoering van hun
taken.

Aan het gebruik van geautomatiseerde verwerkingsprocessen kleven echter ook risico’s. Zo bestaat
het risico dat bij complexere en grootschaligere gegevensverwerkingsprocessen het voor de diensten
zelf en voor de toezichthouder steeds minder transparant of navolgbaar is welke gegevens op welke
manier rechtmatig worden verwerkt. Complicerende factor daarbij is dat juist deze geautomatiseerde
verwerkingsprocessen ook belangrijke waarborgfuncties kunnen vervullen. Voorbeelden daarvan zijn
het geautomatiseerd vernietigen van gegevens na het aflopen van een bewaartermijn of het stoppen
van gegevensvergaring op het moment dat de toestemming daarvoor is verlopen (privacy protection
by design/by default). Het is van evident belang dat de diensten in al deze gevallen moeten kunnen
garanderen dat geautomatiseerde gegevensverwerkingsprocessen doen wat daarvan wordt verwacht
en dat de toezichthouder dit moet kunnen toetsen.

Ook de voorgestelde bevoegdheid tot geautomatiseerde data-analyse (artikel 60 van het wetsvoorstel)
is in dit kader van belang en moet als onderdeel van geautomatiseerde gegevensverwerking worden
gezien. Het betreft hier een kernactiviteit van de AIVD en de MIVD, waarvoor in het wetsvoorstel een
expliciete wettelijke grondslagin het leven is geroepen. Deze bevoegdheid omvat ook Big Data analyse,
waaraan in de memorie van toelichting (p. 173), onder verwijzing naar het rapport van de WRR over
Big Data toepassingen in het veiligheidsdomein, specifieke risico’s voor de inbreuk op grondrechten
worden verbonden. Zo kan de grootschalige verzameling, opslag en analyse van data door de diensten
ertoe leiden dat mensen het gevoel krijgen dat hun privacy en vrije meningsuiting in gevaar zijn,
waardoor zij hun gedrag daarop aanpassen. Ook kunnen Big Data analyses, zonder correctie, leiden
tot discriminatie en oneerlijke behandeling voor bepaalde groepen in de maatschappij.

Deze ontwikkelingen maken dat het van belang is dat de processen van geautomatiseerde gegevens-
verwerking met voldoende waarborgen zijn omgeven. Daarvoor zijn de meer klassieke vormen van
waarborgen, zoals toestemmingsverlening (minister) en autorisatie (TIB) niet toereikend, omdat
deze niet zien op de fase waarin de geautomatiseerde gegevensverwerking plaatsvindt en de daad-
werkelijke (privacy) inbreuk wordt gemaakt. In dit hoofdstuk wordt daarom toegelicht op welke wijze
adequate waarborgen kunnen worden aangebracht met betrekking tot de verwerkingsfase, waarin de
geautomatiseerde bewerking, analyse of het gebruik van gegevens plaatsvindt.
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3.2. Waarborgen voor geautomatiseerde data-analyse (artikel 60)

In artikel 60 van het wetsvoorstel wordt de diensten expliciet een brede bevoegdheid gegeven
geautomatiseerde data-analyse te verrichten. Onderdeel van deze bevoegdheid is het onderling en
in combinatie met elkaar vergelijken van, het herkennen van patronen in en het aan de hand van
profielen doorzoeken van gegevensbestanden. Deze bestanden kunnen zowel inhoudelijke gegevens
als metadata bevatten. De gegevensbestanden kunnen al bij de diensten aanwezig zijn (bijvoorbeeld
doordat deze met behulp van bijzondere bevoegdheden zijn verzameld), voor de diensten (open)
toegankelijk zijn of door derden aan de diensten zijn verstrekt.

Daarnaast wordt in artikel 50, eerste lid, onder b (metadata-analyse) een specifieke regeling gegeven
voor het geval de geautomatiseerde data-analyse van artikel 60 betrekking heeft op metadata die zijn
verkregen via onderzoeksopdrachtgerichte interceptie. Aanvullende waarborgen voor de inzet van
metadata-analyse binnen het interceptiestelsel worden besproken in paragraaf 2 (p. 13-14).

Voor een goed begrip van de bevoegdheid van geautomatiseerde (meta)data-analyse is van belang de
volgende activiteiten te onderscheiden:

A Het toepassen van geautomatiseerde analysemethoden teneinde personen of organisaties te
identificeren;

B Het geautomatiseerd vergelijken, combineren en doorzoeken van data van reeds-geidentificeerde
personen of organisaties;

C Het toepassen van geautomatiseerde analysemethoden om te komen tot patroonherkenning,
profiling en voorspellende analyse (waaronder Big Data analyse).

A en B zijn gericht op personen en organisaties en kunnen, afhankelijk van de data waarop de analyse
wordt toegepast, onder artikel 50 of 60 worden uitgevoerd. C is (nog) niet gericht op personen en
organisaties. Dit onderscheid heeft consequenties voor de noodzakelijke aanvullende waarborgen die
hieraan verbonden dienen te worden.

Geautomatiseerde data-analyse gericht op personen en organisaties

Door geautomatiseerde data-analyse op basis van artikel 60 van het wetsvoorstel kan, zeker in het
geval van identificerende en persoonlijke gegevens, een beeld worden verkregen van onder meer het
relatienetwerk en verplaatsingsgedrag van personen en organisaties. Hierbij kan bijvoorbeeld worden
gedacht aan het in kaart brengen van locaties waar een persoon zich heeft bevonden of websites die
deze heeft bezocht. Zoals de memorie van toelichting zelf al stelt, kan daarmee een grote inbreuk op
de persoonlijke levenssfeer worden gemaakt.

Het voorgaande maakt dat bij geautomatiseerde data-analyse gericht op te identificeren of reeds
geidentificeerde personen en organisaties, in aanvulling op het wetsontwerp, waarborgen noodzakelijk
zijn vergelijkbaar met de waarborgen die ook (moeten) gelden voor in bulk geintercepteerde
metadata-analyse. Het gaat hier om waarborgen van voorafgaande toestemmingsverlening voor een
bepaalde periode en toetsing van de rechtmatigheid daarvan. Complicerende factor daarbij is dat
vele van de standaard handelingen die door de diensten dagelijks worden verricht onder de noemer
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geautomatiseerde data-analyse kunnen worden gebracht. Te denken valt aan een simpele zoekslag in
geautomatiseerde systemen of het gericht raadplegen van een technische bron.

Om toestemmingsinflatie en voor de diensten onwerkbare werkprocessen (in termen van
administratieve belasting) te voorkomen, dient alleen de geautomatiseerde data-analyse waarmee
een min of meer volledig beeld van bepaalde aspecten van het privéleven van personen of organisaties
wordt verkregen als bijzondere bevoegdheid te worden aangemerkt.

Met deze formulering wordt aansluiting gehouden bij de geldende wettelijke kaders, begrippen en
praktijk zoals deze thans ook gelden voor de bevoegdheid tot observatie. Door op deze wijze invulling
te geven aan de bevoegdheid van artikel 60 worden alleen nadere waarborgen aangebracht waar dat
strikt noodzakelijk is, namelijk bij die vormen van geautomatiseerde data-analyse waarbij de inbreuk
op de persoonlijke levenssfeer aanzienlijk is.

Advies: aanpassing wetstekst artikelen 32 lid 2 en 60 en nieuwe bepaling

Neem in paragraaf 3.2.5. “Bijzondere bevoegdheden van de diensten” een aanvullende bepaling
op dat geautomatiseerde data-analyse zoals bedoeld in artikel 60, die is gericht op te identificeren
of geidentificeerde personen of organisaties, waarbij een min of meer volledig beeld van bepaalde
aspecten van het privéleven van personen of organisaties wordt verkregen, onderworpen zijn
aan voorafgaande toestemming van de minister en toetsing daarvan door de TIB. Pas de artikelen
32 lid 2 en 60 in overeenstemming hiermee aan.

Andere vormen van geautomatiseerde data-analyse

Geautomatiseerde data-analyse kent ook vormen die (nog) niet zijn gericht op te identificeren of
reeds geidentificeerde personen of organisaties, zoals hiervoor beschreven onder C. Het gaat hier om
het toepassen van geautomatiseerde analysemethoden ten einde te komen tot patroonherkenning
(datamining), profiling en voorspellende analyse.

Dit omvat ook Big Data analyse: analyse van grote hoeveelheden data, waarbij doorgaans sprake is
van secundair gebruik. Secundair gebruik wil zeggen: gebruik dat niet als zodanig het oorspronkelijke
doel was van het verzamelen van de gegevens. In beginsel komen alle soorten en vormen van in
gegevensbestanden verwerkte data voor analyse en gebruik in aanmerking. Dit betekent dat zowel
metadata als inhoudelijke gegevens en zowel geévalueerde als ongeévalueerde gegevens bij de
analyse kunnen worden betrokken. De uitkomsten van deze processen, bijvoorbeeld het kennelijk
voldoen aan een bepaald profiel, kunnen grote gevolgen hebben voor de betrokkenen.

Bij deze vormen van geautomatiseerde data-analyse zijn de reguliere waarborgen van doelbinding
en toestemmingsverlening voor de inzet van bevoegdheden van weinig betekenis. Het is van tevoren
immers nog niet (altijd) duidelijk welke patronen en correlaties uit de analyses tevoorschijn komen en
van welke personen of organisaties de persoonlijke levenssfeer wordt geschonden.

Het is noodzakelijk dat aanvullende waarborgen worden gesteld die van toepassing zijn op de analyse
van de gegevens en het gebruik van de uitkomsten daarvan. De CTIVD bespreekt dit direct hierna
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over de noodzaak van een zorgplicht voor de diensten voor geautomatiseerde gegevensverwerking
(waaronder geautomatiseerde data-analyse).

3.3 Waarborgen voor geautomatiseerde gegevensverwerking
(zorgplicht)

Noodzaak van de zorgplicht voor geautomatiseerde gegevensverwerking
Gegevensverwerking betreft elke handeling of geheel van handelingen met betrekking tot gegevens,
waaronder hetverzamelen, bewaren, bewerken, analyseren, gebruiken, verstrekken envernietigenvan
gegevens. De AIVD en de MIVD maken hiervoor in toenemende mate gebruik van geautomatiseerde
processen. In belangrijke mate, maar niet uitsluitend, gaat het hier om de hiervoor besproken
geautomatiseerde data-analyse van artikel 60.

Bij geautomatiseerde gegevensverwerking wordt in veel gevallen inbreuk gemaakt op de persoonlijke
levenssfeer, doordat sprake is van de geautomatiseerde verwerking van persoonsgegevens,
zoals op personen en organisaties gerichte metadata-analyse. Bij vormen van geautomatiseerde
gegevensverwerking die niet op een persoon of organisatie zijn gericht, waaronder Big Data analyse,
kunnen de uitkomsten van deze analyseprocessen evenzeer verstrekkende gevolgen hebben voor een
persoon of organisatie, bijvoorbeeld doordat op basis van die uitkomsten de persoon of organisatie
door de AIVD of de MIVD in onderzoek wordt genomen. Het vereisen van doelbinding en voorafgaande
toestemmingsverlening heeft bij die vormen van geautomatiseerde gegevensverwerking weinig
betekenis. Hieraan voorafgaand is immers nog niet duidelijk op wiens grondrechten een schending
zal plaatsvinden.

Daarnaast brengen complexe en geautomatiseerde vormen van gegevensverwerking in zichzelf risico's
met zich mee die aanvullende waarborgen vereisen, bijvoorbeeld omdat sprake is van onvoldoende
transparantie en inzichtelijkheid van gegevensbescherming, van de authenticiteit en betrouwbaarheid
van gegevensbestanden, van de kwaliteit van gegevensverwerking etc.

In dat kader is ook van belang dat geautomatiseerde gegevensverwerkingsprocessen een belangrijke
waarborgfunctie kunnen hebben, bijvoorbeeld doordat deze processen zeker moeten stellen dat
gegevens slechts op basis van bepaalde kenmerken binnengehaald worden, geordend worden, voor
een beperkt aantal personen toegankelijk zijn of na verloop van een bepaalde termijn vernietigd
worden. Enkele praktijkvoorbeelden daarvan zijn in paragraaf 2 genoemd en betreffen:

1. het gebruiken van (geautomatiseerde) filters in het interceptiestelsel, aan de hand waarvan opslag
en vernietiging van gegevens plaatsvindt (p. 12-14);

2. de geautomatiseerde toepassing van de searchbevoegdheden teneinde de verwerving en de
selectie van gegevens te optimaliseren (p. 14-15);

3. devernietiging van gegevens na het verstrijken van de bewaartermijnen (p. 15-16).

Gelet op de risico’s die geautomatiseerde gegevensverwerking met zich meebrengt en de belangrijke

waarborgfunctie die in geautomatiseerde processen besloten kan liggen, is het essentieel dat de
kwaliteit van geautomatiseerde gegevensverwerking geborgd wordt en dat erop kan worden toegezien
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dat geautomatiseerde processen werken zoals ze behoren te werken. De nieuwe wet moet hiervoor
voldoende concrete handvatten bieden.

Het wetsvoorstel biedt echter geen specifieke waarborgen met betrekking tot (de kwaliteit van)
geautomatiseerde gegevensverwerking. Wel is het algemene normenkader voor de verwerking van
gegevens van toepassing. Dit algemene normenkader alléén, biedt in het geval van geautomatiseerde
gegevensverwerking echter onvoldoende waarborgen. De algemene normen van noodzakelijkheid,
behoorlijkheid en zorgvuldigheid geven maar beperkt houvast, omdat zij onvoldoende duidelijk
maken aan welke kwaliteitsnormen precies moet worden voldaan en aan welke aspecten aandacht
moet worden besteed bij de (inrichting van systemen voor) geautomatiseerde gegevensverwerking.

Ook de in het wetsvoorstel opgenomen zorgplicht voor de inrichting van de gegevensverwerkings-
processen (artikel 24 lid 1), biedt onvoldoende soelaas. Deze bepaling stelt alleen dat de technische,
personele en organisatorische maatregelen in overeenstemming moeten zijn met de wet. Zoals
hierboven toegelicht, is nu juist het ontbreken van specifieke wettelijke bepalingen met betrekking tot
de verwerkingsfase, de reden dat aanvullende waarborgen noodzakelijk zijn.

Dit leidt ertoe dat voor de AIVD en de MIVD een brede zorgplicht voor geautomatiseerde
gegevensverwerking dient te worden geintroduceerd, die een noodzakelijke aanvulling vormt op en
een nadere concretisering is van het algemene normenkader. Deze zorgplicht wordt hieronder nader
uitgewerkt. Het biedt concrete aanknopingspunten voor de AIVD en de MIVD om nader invulling te
geven aan waarborgen voor privacy- en gegevensbescherming en geeft concrete handvatten voor
toezicht. Bovenal geeft de zorgplicht de burger voldoende zekerheid dat sprake is van een systeem
van waarborgen, waaronder toezicht, en dat zorgvuldig wordt omgegaan met zijn persoonsgegevens.

Invulling van de zorgplicht

De wet dient te bepalen dat de diensten een zorgplicht hebben met betrekking tot de kwaliteit van de
gegevensvergaring. Hierbij geldt dat de diensten de authenticiteit van de gegevensbestanden moeten
kunnen garanderen en moeten kunnen aangeven op welke wijze en met welk doel de gegevens zijn
verkregen en wie voor de toegang tot de gegevensbestanden geautoriseerd is (geweest).

Daarnaast moet de zorgplicht zich uitstrekken tot de kwaliteit van de gebruikte gegevens. Dit betekent
dat de diensten ervoor moeten zorgen dat de gegevens up-to-date zijn en hun datasets geen bias,
zoals statistische onzuiverheden, bevatten. Deze plicht strekt zich ook uit tot gegevens die zij van
derden, waaronder buitenlandse diensten, ontvangen.

Verder moeten de diensten zorgdragen voor de kwaliteit van de modellen?, algoritmes®, technieken
en methoden die worden gebruikt. Dit betekent dat deze deugdelijk zijn en steeds aan de geldende
wetenschappelijke criteria voor goed (statistisch) onderzoek voldoen.

7 Een ontwerp opgebouwd uit een verzameling variabelen en logische en kwantitatieve relaties, met als doel
systematische analyse mogelijk te maken en voorspellingen te kunnen doen. Het concentreert zich daarbij op een
bepaald aspect, bijvoorbeeld de structuur, het gedrag of bepaalde eigenschappen.

8 Een eindige reeks instructies die vanuit een gegeven begintoestand naar een beoogd doel leidt. Het is een
geautomatiseerde reeks stappen die inputdata in outputdata omzet. Een algoritme weegt de verschillende data ten
opzichte van elkaar.
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De uitkomsten moeten bovendien op hun merites worden beoordeeld. De diensten dienen de kwaliteit
van de resultaten te bewaken. Zij dienen aan te geven waarvoor deze uitkomsten worden gebruikt en
welke waarde zij daaraan toekennen. Bij de uitkomsten van geautomatiseerde gegevensverwerking
kan het ook gaan om de vernietiging van gegevens. De zorgplicht leidt er in dit verband toe dat
verantwoording wordt afgelegd over de vernietiging van de gegevens en dat daarvan verslaglegging
plaatsvindt, zodanig dat effectief toezicht mogelijk is.

Advies: aanpassing wetstekst artikel 24

Voeg een zorgplicht voor geautomatiseerde gegevensverwerking toe met betrekking tot de
kwaliteit van de gegevensvergaring, van de gebruikte gegevens(bestanden), van de toe te passen
modellen, algoritmes, technieken en methoden en van de resultaten van de verwerking.

Instrumenten ter borging van de zorgplicht

Het is noodzakelijk deze zorgplicht onderdeel te maken van de compliance (het nakomen van
wet- en regelgeving) bij de diensten. De diensten dienen analoog aan de Algemene Verordening
Gegevensbescherming daarvoor een aantal (beleids)instrumenten te ontwikkelen. Deze instrumenten
bieden handvatten voor effectief toezicht.

Gegevensbeschermingsbeleid

Naar analogie van artikel 24 van de Algemene Verordening Gegevensbescherming® respectievelijk
de Wet bescherming persoonsgegevens (per 25 mei 2018) dienen de diensten een voortdurend te
actualiseren schriftelijk gegevensbeschermingsbeleid te voeren gericht op de hierboven beschreven
zorgplicht. Daarin dient expliciet aandacht te worden besteed aan de mogelijke risico’s van de
automatische verwerking van gegevens voor de persoonlijke levenssfeer voor (natuurlijke) personen
en aan de bij dat risico passende technische en organisatorische te treffen maatregelen. Onderdeel
hiervanisdatdeaardeninrichtingvan systemen (by design/by default) zijn afgestemd op het uitgangspunt
van verantwoorde databeperking.

Gegevensbeschermingseffectbeoordeling

Naaranalogievan artikel 35van de Algemene Verordening Gegevensbescherming dienen de diensten bij
voornemens respectievelijk de aanbesteding van geautomatiseerde gegevensverwerkingsprojecten,
in termen van onder meer soft- en hardware technologie, vooraf een beoordeling uit te voeren naar
het effect daarvan op de persoonlijke levenssfeer van de (mogelijk) betrokkenen. Daarbij moet in ieder
geval de hierboven beschreven zorgplicht, waaronder de toegestane foutmarges (met name de kans
op vals-positieven) en het gevaar voor discriminatie/stigmatisering op het niveau van zowel individuen
als groepen, worden betrokken.

Deze beoordeling moet zich tevens uitlaten over de verwachte effectiviteit van automatische
gegevensverwerking. In het geval van Big Data analyse moet daarbij met name worden meegewogen
of de situatie zich leent voor het gebruik van Big Data. Daarbij dient aandacht te worden besteed aan

9 De toepassing moet naar analogie plaatsvinden, omdat de Algemene Verordening Gegevensbescherming zelf niet

van toepassing is op de inlichtingen- en veiligheidsdiensten
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de aard van de data (is er data met een hoog onderscheidend vermogen beschikbaar?) en de aard van
het onderliggende vraagstuk (leent het vraagstuk zich voor patroonherkenning?).

Audits

Naar analogie van artikel 33 van de Wet politiegegevens dienen de diensten tevens periodieke audits
uit te voeren naar de toepassing van de zorgplicht voor geautomatiseerde gegevensverwerking met
betrekking tot de analyse- en gebruiksfase en de resultaten.

Voor effectief toezicht op deze audits is het noodzakelijk dat gebruikte gegevens(bestanden),
analysesystemen en resultaten voor de toezichthouder toegankelijk zijn.

Advies: aanpassing wetstekst artikel 24

Neem in artikel 24 op dat de diensten ten behoeve van de naleving (compliance) van de wettelijke
zorgplicht voor geautomatiseerde gegevensverwerking, een voortdurend te actualiseren
schriftelijk gegevensbeschermingsbeleid opstellen, bij voornemens resp. de aanbesteding van
geautomatiseerde gegevensverwerkingsprojecten een gegevensbeschermingseffectbeoordeling
verrichten en met regelmaat audits uitvoeren.

3.4 Effectief toezicht op geautomatiseerde gegevensverwerking

In de memorie van toelichting (p. 176) wordt opgemerkt dat de regering waarde hecht aan het
toetsen van de gemaakte keuzes inzake data en methode van analyse aan algemene juridische en
kwaliteitseisen. De regering wil inzetten op het robuuster maken van het onafhankelijk toezicht door
de CTIVD, teneinde de transparantie over Big Data verwerkingen te vergroten. De CTIVD onderschrijft
de noodzaak van deze uitbreiding van taken, maar plaatst daarbij ook de kanttekening dat enkel
capacitaire uitbreiding van het toezicht niet voldoet. Het toezicht moet niet alleen de menskracht en
deskundigheid, maar ook de instrumenten hebben om effectief te zijn.

De memorie van toelichting (p. 176) stelt terecht dat de CTIVD toegang heeft tot de gegevens-
verwerkingsprocessen gedurende de gehele verwerkingscyclus. De CTIVD moet dan ook de taak
krijgen erop toe te zien dat door de diensten aan de hierboven toegelichte zorgplicht is voldaan, in
het bijzonder of de gemaakte keuzes inzake data(kwaliteit) en methode van analyse rechtmatig zijn en
in termen van kwaliteit state of the art zijn geschied. Om effectief toezicht mogelijk te maken dienen
het gegevensbeschermingsbeleid, de uitkomsten van de gegevensbeschermingseffectbeoordeling en
die van de audits schriftelijk met de CTIVD te worden gedeeld. Hiermee worden handvatten geboden
(tijdig) effectief toezicht uit te kunnen oefenen.

De CTIVD kan daarmee onderzoek (laten) verrichten naar de kwaliteit van het gegevensbeschermings-
beleid en de uitkomsten van de gegevensbeschermingseffectbeoordeling en de audits. Het is in dat
kader wel van belang dat dergelijk onderzoek ook in de praktijk daadwerkelijk mogelijk is. Zo moet de
toezichthouder bijvoorbeeld kennis kunnen nemen van de werking van algoritmes en dient sprake
te zijn van het voldoende lang bewaren van loggegevens. Naar aanleiding van dit onderzoek kan de
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CTIVD haar bevindingen en eventuele aanbevelingen over de (nadere) invulling van het gegevens-
beschermingsbeleid en de wijze van gegevensverwerking doen toekomen aan de dienst(en) en de
betrokken minister(s).

Om te voorzien in verantwoorde transparantie en ter ondersteuning van het parlementair toezicht
dient de CTIVD over de uitkomsten van deze onderzoeken - al dan niet vertrouwelijk - te rapporteren
aan het parlement.

Advies: aanpassing wetstekst artikel 24 en 97 lid 3

Neem in artikel 24 op dat de diensten over het schriftelijk gegevensbeschermingsbeleid, de
gegevensbeschermingseffectbeoordelingenderesultatenvandeauditsrapporterenaandeCTIVD.
Voeg aan de wettelijke taak van de CTIVD afdeling toezicht in artikel 97 lid 3 toe: “Toezicht op
de naleving (compliance) door de diensten van de wettelijke zorgplicht voor geautomatiseerde
gegevensverwerking.”

Advies: verduidelijking toelichting artikel 24 en 97 lid 3

Licht toe dat op de naleving van de zorgplicht toezicht wordt uitgeoefend door de CTIVD. Over de
resultaten van het toezicht op de naleving van de zorgplicht wordt gerapporteerd aan de Eerste
en Tweede Kamer van de Staten-Generaal.
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Paragraaf 4 Hacken

4.1 Inleiding

De bevoegdheid tot hacken is in het wetsvoorstel neergelegd in artikel 45, onder de titel “verkennen
van en binnendringen in geautomatiseerde werken”. Ten opzichte van het huidige artikel 24 Wiv 2002
is de bevoegdheid op een aantal punten aangescherpt en is het toestemmingsniveau verhoogd van
diensthoofd naar minister (en toetsing door de TIB).

In aanvulling op de reeds aangebrachte waarborgen, is het noodzakelijk dat duidelijkheid bestaat over
de betekenisvan hetbegrip “derde”. Daarnaast dienen aanvullende waarborgen te worden opgenomen
voor de inzet van de hackbevoegdheid op derden en voor de vernietiging van gegevens die daarbij
worden verworven. Bovendien moet de mogelijkheid tot het bijschrijven van geautomatiseerde
werken van derden worden beperkt.

4.2 Waarborgen voor derden

Het begrip “derden”

In de memorie van toelichting (p. 102-103) wordt aangegeven dat in het kader van hacken onder een
‘derde’ moet worden begrepen een “technisch gerelateerde partij”. Daarbij wordt opgemerkt dat
deze derde in de meeste gevallen een provider, tussenleverancier of dienstverlener betreft, maar in
bijzondere gevallen ook een individuele burger kan zijn. Met deze invulling wordt het begrip ‘derde’
in abstracte zin beschreven, zonder dat daaruit voldoende blijkt wat die technische relatie tussen het
geautomatiseerde werk van de derde en van het doelwit precies inhoudt.

Op basis van deze toelichting is het niet ondenkbaar dat een technische relatie vele (tussen)
schakels van geautomatiseerde werken omvat. Het uitgangspunt dient echter te zijn dat uitsluitend
(geautomatiseerde werken van) derden die in de directe omgeving van het doelwit verkeren bij de
uitoefening van de hackbevoegdheid kunnen worden betrokken. Alleen door het vereisen van een
dergelijke directe technische relatie tussen de geautomatiseerde werken van de derde en het doelwit
wordt het hacken via derden in omvang beperkt en van waarborgen voorzien. Het precieze aantal
schakels waarbij nog kan worden gesproken van een directe technische relatie hangt af van de
omstandigheden van het geval, en is onderwerp van toestemming van de minister, autorisatie van de
TIB en van het toezicht van de afdelingen toezicht en klachtbehandeling van de CTIVD.
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Advies: aanpassing wetstekst artikel 45
Vul aan dat voor het hacken via het geautomatiseerd werk van een derde een directe technische
relatie tussen het geautomatiseerd werk van de derde en het doelwit is vereist.

Advies: verduidelijking toelichting artikel 45

Verduidelijk dat het precieze aantal technische (tussen)schakels waarbij nog kan worden
gesproken van een directe technische relatie afhankelijk is van de omstandigheden van het
geval, zulks ter toetsing door de minister en de TIB.

Het inzetten van de bevoegdheden in het geautomatiseerd werk van derden

Het hacken via het geautomatiseerd werk van een derde neemt een bijzondere positie in, omdat
daarmee personen of organisaties die zelf geen doelwit van de diensten zijn bij (de uitvoering van) een
inbreukmakende bijzondere bevoegdheid jegens een ander worden betrokken. In de memorie van
toelichting (p. 103) is hierover opgenomen dat de diensten altijd eerst zullen proberen rechtstreeks
bij het doelwit binnen te dringen. Indien dit niet mogelijk is, kunnen alternatieven worden uitgewerkt,
waaronder het hacken via het geautomatiseerd werk van een derde. Daarnaast wordt in de memorie
van toelichting opgemerkt dat van het hacken via het geautomatiseerd werk van een derde moet
worden afgezien als dezelfde gegevens ook op een andere manier kunnen worden verkregen.

Daarmee wordt met betrekking tot het hacken via het geautomatiseerd werk van een derde in de
memorie van toelichting een aanzet voor een verzwaarde subsidiariteitstoets gegeven. Om de inbreuk
op de persoonlijke levenssfeer van de derde van adequate waarborgen te voorzien dient deze echter
expliciet in de wet te worden opgenomen. Dit wil zeggen dat in de wet moet worden verankerd dat
het hacken via derden alleen mag plaatsvinden indien en voor zover dat onvermijdelijk is om binnen te
kunnen dringen in het geautomatiseerd werk van het doelwit.

Dit criterium maakt dat er, gelet op de omstandigheden van het geval en schriftelijk gemotiveerd, geen
andere reéle mogelijkheid tot het binnendringen in het geautomatiseerd werk van het uiteindelijke
doelwit bestaat dan de voorgestelde uitoefening van het hacken via derden. Bij die motivering dienen,
voor zover van toepassing, de tijdsduur van de inzet, de complexiteit van de operatie, de kans op
schade aan het geautomatiseerd werk van de derde, de geschatte hoeveelheid en het type gegevens
van de derde dat beschikbaar komt en de beveiligingsrisico’s te worden betrokken.
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Advies: aanpassing wetstekst artikel 45 lid 5

Beperk de inzet en uitoefening van de hackbevoegdheid in het geautomatiseerd werk van een
derde tot die gevallen waarin dit voor het binnendringen van het uiteindelijk binnen te dringen
geautomatiseerd werk (van het doelwit) onvermijdelijk is.

Advies: verduidelijking toelichting artikel 45 lid 5

Verduidelijk dat het criterium onvermijdelijk inhoudt dat de diensten een verzwaarde
subsidiariteitstoets moeten toepassen, in die zin dat, gelet op de omstandigheden van het geval
en schriftelijk gemotiveerd, geen andere reéle mogelijkheid tot het binnendringen in het geauto-
matiseerd werk van het uiteindelijke doelwit bestaat dan de voorgestelde uitoefening van de
hackbevoegdheid tegen het geautomatiseerd werk van de derde.

Het vernietigen van gegevens en bijvangst over derden

In de memorie van toelichting (p. 104) wordt aangegeven dat van het geautomatiseerd werk van
de derde geen gegevens mogen worden vergaard dan die welke strikt noodzakelijk zijn voor het
binnendringen van het geautomatiseerd werk van het doelwit, omdat het geautomatiseerd werk van
de derde slechts als stepping stone fungeert. Het dertiende lid van voorgestelde artikel 45 lijkt dit
eveneens te stellen: gegevens die niet relevant zijn voor het onderzoek waarvoor ze zijn verworven
worden vernietigd.

In de memorie van toelichting (p. 108) wordt op dit punt echter ook naar de algemene bewaar-
termijnen en bijbehorende vernietigingsplicht van artikel 27 verwezen. In dit artikel wordt de
mogelijkheid opengelaten dat gegevens niet worden vernietigd als deze relevant zijn voor enig ander
lopend onderzoek, oftewel als deze gegevens bijvangst blijken te zijn. Om te voorkomen dat (het
geautomatiseerd werk van) de derde een zelfstandige bron van informatie wordt, dient deze niet met
de wetstekst strokende en daarmee inconsistente verwijzing naar artikel 27 te worden doorgehaald.
Tevens dient aan artikel 45, dertiende lid, te worden toegevoegd dat het vernietigen terstond dient te
gebeuren.

Advies: aanpassing wetstekst artikel 45 lid 13

Voeg toe dat uit een geautomatiseerd werk van een derde overgenomen gegevens die geen
betrekking hebben op het binnendringen van het geautomatiseerd werk van het doelwit,
terstond worden vernietigd.

Advies: verduidelijking toelichting artikel 45 lid 13

Licht toe dat de bijvangstbepaling van artikel 27 niet opgaat voor uit geautomatiseerde werken
van derden afkomstige gegevens.
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Bijschrijfmogelijkheid

In artikel 45 lid 8 wordt gesteld dat toestemming voor hacken tevens de bevoegdheid inhoudt binnen te
dringenin een ander geautomatiseerd werk van die persoon of organisatie (doelwit of derde) voor zover
datin de plaats treedt van of een aanvulling is op het geautomatiseerd werk waarvoor oorspronkelijk de
toestemming is verleend.

De voorgestelde bijschrijffmogelijkheid voor aanvullingen is te ruim, nu daarmee - zonder nadere
toetsing van de proportionaliteit - een ongelimiteerd aantal aan een derde toebehorende werken
onder de toestemming van de minister en autorisatie van de TIB kan worden gebracht als eenmaal
toestemming is gegeven voor het binnendringen van één daarvan. Dit sluit aan bij het advies van de
Raad van State dat per geautomatiseerd werk dat door een derde wordt gebruikt, toestemming zou
moeten worden gevraagd.

Advies: aanpassing wetstekst artikel 45 lid 8

Schrap de zinsnede “of een aanvulling is op” voor wat betreft het geautomatiseerd werk van een
derde.
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Paragraaf5 Samenwerking met buitenlandse diensten

5.1 Inleiding

De samenwerking met buitenlandse inlichtingen- en veiligheidsdiensten wordt geregeld in de artikelen
62,64 en 88toten met 90 van hetwetsvoorstel. Ten opzichte van de huidige regeling in de Wiv 2002 is de
voorgestelde regeling in verschillende opzichten gewijzigd en uitgebreid. Zo zijn wettelijke bepalingen
gecreéerd voor het doen van verzoeken om ondersteuning (artikel 90) en voor het verstrekken van
ongeévalueerde gegevens (artikel 64 en 89 lid 2). Het gaat hier om bevoegdheden die in de Wiv 2002
niet specifiek geregeld maar wel toegestaan zijn.

Vanuit de toezichtspraktijk ziet de CTIVD een sterke toename in internationale samenwerking en de
gegevensuitwisseling die in dat kader plaatsvindt. Gelet op de aard en omvang van de internationale
dreiging is intensieve samenwerking met buitenlandse diensten voor de AIVD en de MIVD een meer
dan noodzakelijke voorwaarde om de eigen taken goed uit te kunnen voeren. Het is daarmee van
essentieel belang dat in de nieuwe Wiv 20.. een duidelijk kader voor internationale samenwerking
wordt neergelegd. Dit kader moet de rechtsbescherming van de burger wiens gegevens internationaal
worden gedeeld zo goed mogelijk regelen. Tegelijk moet het de diensten voldoende ruimte en houvast
bieden om, onder de politieke verantwoordelijkheid van de minister, samenwerkingsrelaties met
buitenlandse diensten (verder) te ontwikkelen.

Ten aanzien van zowel de rechtsbescherming als de verantwoordelijkheid van de minister is aanpassing
van het wetsvoorstel essentieel. Om de rechtsbescherming van de burger te versterken, dient het
kader voor samenwerkingsrelaties te gelden bij elke vorm van gegevensverstrekking (en niet slechts
voor gegevensverstrekking in het belang van de buitenlandse dienst zoals het wetsvoorstel lijkt te
suggereren), dienen aanvullende criteria voor samenwerking in de wet te worden opgenomen en
dient de overgangsbepaling die de toepassing van de criteria voor samenwerking uitstelt te worden
geschrapt. De politieke verantwoordelijkheid van de minister verdient versteviging, door zowel voor
de vaststelling van het kader voor samenwerking met een buitenlandse dienst als voor afwijkingen
van dat kader ministeriéle toestemming te vereisen.

5.2. Waarborgen voor rechtsbescherming burger

Toepassing van het kader voor samenwerkingsrelaties

De bepalingen voor gegevensverstrekking aan buitenlandse diensten zijn gefragmenteerd neergelegd
in het wetsvoorstel. De artikelen 62 en 64 geven de bevoegdheid geévalueerde resp. ongeévalueerde
gegevens te verstrekken in het kader van de eigen taakuitvoering van de AIVD en de MIVD. In artikel
89 lid 1 en 2 is het verstrekken van geévalueerde resp. ongeévalueerde gegevens in het belang van
de buitenlandse dienst geregeld. In de huidige Wiv 2002 is eveneens sprake van een soortgelijke
fragmentatie van bepalingen voor gegevensverstrekking.
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Inelke samenwerkingsrelatieis doorgaans sprakevanbeidevormenvan gegevensverstrekking. Ditgeldt
zeker ook voor structurele samenwerking in het kader van multilaterale samenwerkingsverbanden. Zo
is de samenwerking binnen de Counter Terrorism Group (CTG) van grote waarde voor de taakuitvoering
van de AIVD en vindt gegevensverstrekking primair plaats in het kader van de eigen taakuitvoering. Dit
houdt in dat de gegevensverstrekking direct bijdraagt aan een eigen lopend onderzoek. Desondanks
is ook regelmatig sprake van de verstrekking van gegevens die niet direct bijdraagt aan een eigen
lopend onderzoek en dus uitsluitend in het belang van (een) buitenlandse dienst(en) plaatsvindt.

In reactie op het Advies van de Raad van State benadrukt de regering in de memorie van toelichting (p.
182) dat, anders dan bij gegevensverstrekking op basis van artikel 89 (in het belang van de buitenlandse
dienst), bij een verstrekking van gegevens op grond van artikel 62 of 64 (in het kader van de eigen
taakuitvoering) geen samenwerkingsrelatie hoeft te bestaan waarvoor eerst een weging van de criteria
voor samenwerking heeft plaatsgevonden. Waar het gaat om geévalueerde gegevens (artikel 62) is dit
volgens de toelichting in het bijzonder ingegeven om ingeval de diensten de beschikking krijgen over
gegevens die wijzen op een terroristische aanslagin eenland waar met de desbetreffende buitenlandse
dienst (nog) geen samenwerkingsrelatie bestaat, deze gegevens toch te kunnen verstrekken. Omdat
niet valt uit te sluiten dat er zich in de toekomst een situatie voordoet waardoor een acute noodzaak
ontstaat om ook ongeévalueerde gegevens te verstrekken aan een buitenlandse dienst waarmee geen
samenwerkingsrelatie bestaat, is de voorziening in artikel 64 getroffen. Een dergelijke verstrekking zal
zich uitsluitend in uitzonderingssituaties kunnen voordoen, indien dringende en gewichtige redenen
daartoe noodzaken, en pas nadat de betrokken minister daarvoor toestemming heeft gegeven, aldus
de toelichting.

Deze uiteenzetting lijkt een regeling voor uitzonderingssituaties te beogen. Dit mag er echter niet toe
leiden dat de uitzondering de regel wordt. Artikel 62 laat te veel ruimte voor de diensten om buiten
een geautoriseerde samenwerkingsrelatie om gegevens te verstrekken aan buitenlandse diensten,
zonder dat hiervoor noodzakelijke aanvullende waarborgen zijn ingericht. De tekst en toelichting van
artikel 64 leiden tot onduidelijkheden en inconsistentie in de algehele regeling voor samenwerking
met buitenlandse diensten.

Wanneer gegevensverstrekking in het kader van de eigen taakuitvoering - wat het merendeel van
de gegevensverstrekking aan buitenlandse diensten behelst - buiten de regeling voor samen-
werkingsrelaties wordt geplaatst, levert dit een aanzienlijke inperking van de rechtsbescherming op.
Gegevensverstrekking in het kader van de eigen taakuitvoering wordt dan immers niet noodzakelijkerwijs
begrensd door het kader dat voor de samenwerkingsrelatie met de desbetreffende buitenlandse
dienst is bepaald en waarvoor de minister toestemming heeft verleend. De gegevensverstrekking
op basis van artikel 62 kan dan plaatsvinden zonder dat sprake is van een toetsing aan de hand
van samenwerkingscriteria en een afweging omtrent risico’s in de samenwerkingsrelatie. Evenmin
is sprake van andere aanvullende waarborgen, zoals de voorwaarde dat sprake moet zijn van een
dringende en gewichtige reden.

Met betrekking tot artikel 64 geldt dat de hogere drempel voor de verstrekking van ongeévalueerde
gegevens in het kader van de eigen taakuitvoering onduidelijkheden en inconsistenties kan opleveren.
Dezeverstrekkingmagalleenplaatsvindenindiendringende en gewichtige redenendaartoe noodzaken.
Dit roept de vraag op of deze hogere drempel alleen geldt in het geval geen samenwerkingsrelatie
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bestaat of geldt voor alle verstrekkingen van ongeévalueerde gegevens die in het kader van de eigen
taakuitvoering plaatsvinden. Is dat laatste het geval, waar de tekst van artikel 64 op wijst, dan zal dit
consequenties hebben voor de ongeévalueerde gegevensverstrekking die momenteel in het kader van
de eigen taakuitvoering binnen een aantal samenwerkingsverbanden structureel plaatsvindt. Het is
nog maar de vraag of m.b.t. die gegevensverstrekking sprake is van dringende en gewichtige redenen.
Voorts is het niet logisch dat voor de verstrekking van ongeévalueerde gegevens in het belang van de
buitenlandse dienst een lagere drempel geldt en daarmee sprake is van minder waarborgen dan bij
dezelfde soort verstrekking in het kader van de eigen taakuitvoering.

Het voorbeeld dat in de memorie van toelichting (p. 182) wordt gegeven, geeft overigens eerder
aanleiding een uitzonderingsregeling te treffen voor gegevensverstrekking die in het belang van de
buitenlandse dienst plaatsvindt dan één in het kader van de eigen taakuitvoering. Het gaat er in het
gegeven voorbeeld immers vooral om in het buitenland een aanslag te voorkomen en niet het eigen
onderzoek te bevorderen.

Vanwege de bovengenoemde redenen is het essentieel dat geen twijfel bestaat, dat op gegevens-
verstrekking in het kader van de eigen taakuitvoering aan een buitenlandse dienst de regeling voor
samenwerkingsrelatiesonverkortvantoepassingis.Indiengeensprakeisvaneensamenwerkingsrelatie
met een buitenlandse dienst en er derhalve geen kader voor de samenwerking met de desbetreffende
dienst is vastgesteld, moet het in uitzonderlijke gevallen toch mogelijk zijn tot gegevensverstrekking
over te gaan. Een uitzonderingsregeling zou moeten gelden zowel voor gegevensverstrekking in het
kader van de eigen taakuitvoering als in het belang van de buitenlandse dienst. Voor gegevensverstrekking
buiten een samenwerkingsrelatie dient dan wel voorafgaande toestemming van de betrokken minister
te worden verkregen en dient in alle gevallen sprake te zijn van een dringende en gewichtige reden die
de gegevensverstrekking noodzaakt.

Advies: aanpassing wetstekst artikelen 62 en 64 en nieuwe bepaling

Voeg in artikel 62 lid 1 sub d na “daarvoor in aanmerking komende inlichtingen- en veiligheids-
diensten van andere landen” in: “waarmee een samenwerkingsrelatie in de zin van artikel 88 lid 1
wordt onderhouden”.

Schrap in artikel 64 de zinsnede “op grond van een dringende en gewichtige reden”.

Voegeen nieuwe bepalingtoe: “De diensten zijn bevoegd op grond van een dringende en gewichtige
reden geévalueerde dan wel ongeévalueerde gegevens te verstrekken aan een daarvoor in
aanmerking komende inlichtingen- en of veiligheidsdienst van een ander land waarmee geen
samenwerkingsrelatie in de zin van artikel 88 lid 1 wordt onderhouden. De verstrekking vindt
niet eerder plaats dan nadat Onze betrokken Minister op een daartoe strekkend verzoek van het
hoofd van de dienst toestemming heeft verleend.”

Criteria voor samenwerking
Het wetsvoorstel benoemt drie criteria voor samenwerking met buitenlandse diensten; de demo-
cratische inbedding, de eerbiediging van mensenrechten en de professionaliteit/betrouwbaarheid.
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Deze criteria moeten worden betrokken bij de weging of kan worden overgegaan tot het aangaan van
een samenwerkingsrelatie met een buitenlandse dienst en, zo ja, wat de aard en intensiteit van de
beoogde samenwerking kan zijn.

Er zijn meer samenwerkingscriteria die in elk geval bij de genoemde weging betrokken dienen te
worden. In reactie op CTIVD toezichtsrapport nr. 38 hebben de ministers van Binnenlandse Zaken
en Koninkrijksrelaties en Defensie het parlement aangegeven dat de wettelijke bevoegdheden en
(technische) mogelijkheden van een buitenlandse dienst voortaan onderdeel zullen zijn van de weging.
In het verlengde en naar analogie van recente jurisprudentie van het Hof van Justitie van de EU op
het gebied van gegevensbescherming (Schrems) dient ook het door de buitenlandse dienst geboden
niveau van gegevensbescherming te worden betrokken in de weging.'® De ministers hebben ook deze
laatste aanbeveling overgenomen in reactie op CTIVD toezichtsrapport nr. 48.

In het licht van de voortschrijdende technologische ontwikkelingen zijn juist de criteria die zien op
wettelijke bevoegdheden en (technische) mogelijkheden en het niveau van gegevensbescherming van
dermate essentieel belang, dat deze ook in de wet moeten worden opgenomen.

Advies: aanpassing wetstekst artikel 88 lid 3

Neem als samenwerkingscriteria aanvullend in artikel 88 lid 3 op:

1) een beschrijving van de wettelijke bevoegdheden en (technische) mogelijkheden van een
buitenlandse dienst;

2) het door die dienst geboden niveau van gegevensbescherming.

Hiaat door overgangsbepaling

In het wetsvoorstel is een overgangsbepaling opgenomen (artikel 166) waarin wordt geregeld dat een
aantal wetsbepalingen m.b.t. de samenwerking met buitenlandse diensten gedurende twee jaar na de
inwerkingtreding van het wetsvoorstel buiten toepassing blijven. Het gaat om die wetsbepalingen die
verband houden met de weging van de samenwerkingscriteria waarvan het resultaat dient te worden
neergelegd in een zogenoemde wegingsnotitie.

De memorie van toelichting (p. 349-350) legt uit dat op het moment van inwerkingtreding van het
wetsvoorstel met betrekking tot diverse bestaande samenwerkingsrelaties van de diensten de
voorgeschreven weging nog niet zal hebben plaatsgevonden. Om te voorkomen dat deze samen-
werkingsrelaties in afwachting van een weging zouden moeten worden beéindigd of tijdelijk stopgezet,
hetgeen nietin hetbelangisvan de nationale veiligheid, voorziet artikel 166 erin dat genoemde artikelen
voor een periode van twee jaar buiten toepassing blijven voor bestaande samenwerkingsrelaties.

10 CTIVD toezichtsrapport nr.48 gaat over de invulling van samenwerkingscriteria door de AIVD en de MIVD. Dit
betreft een onderzoek naar de uitvoering van Tweede Kamermotie nr. 89 (van de leden Schouw en Segers). Het
toezichtsrapport bespreekt de weging aan de hand van de samenwerkingscriteria die moet worden verricht
voor het aangaan en tijdens het onderhouden van samenwerkingsrelaties met buitenlandse inlichtingen- en
veiligheidsdiensten. Het toezichtrapport is op 30 juni 2016 gepubliceerd, zie Kamerstukken Il, 2015/16, 29 924, nr.
142 (bijlage). Ook beschikbaar op www.ctivd.nl.
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Uit de huidige Wiv 2002 vloeit al voort dat de AIVD en de MIVD voor het aangaan van een samen-
werkingsrelatie met een buitenlandse dienst aan de hand van de samenwerkingscriteria dienen af te
wegen of een buitenlandse dienst in aanmerking komt voor samenwerking en, zo ja, welke vormen die
samenwerking kan aannemen. Dit is, met andere woorden, dus niet nieuw." Dat met betrekking tot
diverse bestaande samenwerkingsrelaties nog geen weging heeft plaatsgevonden, omdat ondanks
toezeggingen daartoe aan de Tweede Kamer in april 2014 hier weinig dan wel beperkt prioriteit aan is
gegeven door de AIVD en de MIVD", is geen goede reden om de wetsbepalingen die hiermee verband
houden gedurende twee jaar buiten toepassing te verklaren.

De wegingsnotities vormen een belangrijke waarborg voor de bescherming van de persoonlijke
levenssfeer.” Het gedurende twee jaar buiten toepassing houden van de desbetreffende wets-
bepalingen gecombineerd met het intrekken van de huidige Wiv 2002, levert een groot hiaat op in de
rechtsbescherming tegen ongeoorloofde inbreuken op onze grondrechten.

Advies: verwijdering artikel 166
Schrap de overgangsbepaling voor het opstellen van wegingsnotities. Dit levert een groot hiaat in
de rechtsbescherming op.

5.3 Politieke verantwoordelijkheid minister

Toestemming voor kader samenwerkingsrelatie

Het is een belangrijke waarborg dat de minister zelf altijd toestemming geeft voor het aangaan van
en voor de aard en de intensiteit van een samenwerkingsrelatie. Het gaat niet alleen om een akkoord
voor het aangaan van een nieuwe relatie - op zichzelf een belangrijke afweging - maar ook om de
vaststelling van het kader voor de samenwerking met de desbetreffende buitenlandse dienst.

Op basis van de weging van de samenwerkingscriteria wordt aangegeven wat de aard en intensiteit
van de beoogde samenwerking kan zijn, met andere woorden wat het kader voor de samenwerking
is. De memorie van toelichting (p. 212) geeft aan dat in de weging uiteindelijk wordt bepaald waarom
samenwerking met een buitenlandse dienst noodzakelijk is, op welke wijze die samenwerking
wordt ingevuld en welke randvoorwaarden daarbij gelden. Ook de risico’s die aan de samenwerking
verbonden zijn, moeten nadrukkelijk in kaart worden gebracht. Dat bepaalt waaruit de samenwerking
kan bestaan en waaruit niet. Vanwege het politiek/bestuurlijke belang dat een dergelijke beslissing
heeft, dient de toestemming op het daarmee corresponderende niveau, te weten, door de minister
zelf te worden gegeven en niet aan het hoofd van de dienst te kunnen worden gemandateerd.

1 Zie in dit verband CTIVD toezichtsrapport nr. 48 over de invulling van samenwerkingscriteria door de AIVD en de

MIVD, Kamerstukken I, 2015/16, 29 924, nr. 142 (bijlage). Ook beschikbaar op www.ctivd.nl.

Idem. In de paragrafen 4.2 en 5.2 van toezichtsrapport nr. 48 wordt ingegaan op wegingsnotities die door de AIVD
en de MIVD zijn vastgesteld.

12

3 |dem. In paragraaf 3.5 van toezichtsrapport nr. 48 wordt ingegaan op de wegingsnotitie als waarborg voor de

bescherming van de persoonlijke levenssfeer.
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In verband met de aanbevelingen van de CTIVD in toezichtsrapport nr. 48 over de invulling van samen-
werkingscriteria, hebben de ministers van Binnenlandse Zaken en Koninkrijksrelaties en van Defensie
aangegeven dat alle wegingsnotities voortaan ter toestemming aan de minister moeten worden
voorgelegd.™

Advies: aanpassing wetstekst artikel 88 lid 4

Schrap de tekst: “Onze betrokken Minister kan de bevoegdheid tot het verlenen van toestemming
mandateren aan het hoofd van de dienst. Van een verleende toestemming door het hoofd van de
dienst wordt Onze betrokken Minister zo spoedig mogelijk geinformeerd.”

Toestemming voor afwijkingen van het kader

Voor afwijkingen van het kader voor een samenwerkingsrelatie is geen algemene regeling getroffen in
het wetsvoorstel. Hiervoor geldt dat het aan de AIVD en de MIVD zelf is om daaromtrent afwegingen
te maken.

Zo kan het zich voordoen dat de AlIVD of de MIVD om zwaarwegende (operationele) redenen persoons-
gegevens wil verstrekken aan een buitenlandse dienst waarvan uit de weging is gebleken dat deze
in onvoldoende mate voldoet aan de samenwerkingscriteria om in aanmerking te komen voor
deze vorm van samenwerking. Men kan hier denken aan de situatie dat een doelwit van de dienst -
bijvoorbeeld een jihadist - waar een grote mate van dreiging van uitgaat, naar een land reist waar de
inlichtingen- en/of veiligheidsdienst weinig respect toont voor de mensenrechten en de AIVD of de
MIVD geen andere mogelijkheden ter beschikking staan dan het informeren van de desbetreffende
buitenlandse dienst. Ook kan gedacht worden aan de situatie dat sprake is van een ontvoering van een
Nederlands staatsburger in een land waarvan de buitenlandse dienst niet voldoet aan de criteria voor
samenwerking. In dergelijke uitzonderlijke situaties, moet afwijking van het voor die buitenlandse
dienst gestelde kader onder omstandigheden en voorzien van voorwaarden mogelijk zijn.

Een bepaling voor incidentele gevallen van samenwerking waarbij wordt afgeweken van het aan de
hand van de weging vastgestelde kader is er in het wetsvoorstel wel voor het doen van een verzoek om
ondersteuning (artikel 90 lid 4), bijvoorbeeld de inzet van een bijzondere bevoegdheid in het belang
van een buitenlandse dienst, maar niet voor andere vormen van samenwerking, zoals de verstrekking
van persoonsgegevens.

In het licht van de risico’s die een afwijking van het gestelde kader voor de samenwerking met de
desbetreffende dienst met zich mee kunnen brengen, zijn ook bij andere vormen van samenwerking,
zoals de verstrekking van persoonsgegevens, dezelfde waarborgen noodzakelijk. Het past in de
structuur van het wetsvoorstel hiervoor ministeriéle toestemming te vereisen. Bijkomend voordeel
is dat de beoogde afwijking van het door de weging gestelde kader schriftelijk gemotiveerd moet
worden, zodat deze toetsbaar is.

14 Zie in dit verband CTIVD toezichtsrapport nr. 48 over de invulling van samenwerkingscriteria door de AIVD en de
MIVD, Kamerstukken Il, 2015/16, 29 924, nr. 142 (bijlage). Ook beschikbaar op www.ctivd.nl.
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Advies: nieuwe bepaling

Voegaandewetalsnieuwe bepalingtoe:“Eenvormvansamenwerkingdie nietinovereenstemming
is met de aard en intensiteit van de samenwerkingsrelatie met de desbetreffende inlichtingen-
en veiligheidsdienst van een ander land, zoals vastgesteld naar aanleiding van de weging als
bedoeld in artikel 88, vindt niet eerder plaats dan nadat Onze betrokken Minister op een daartoe
strekkend verzoek van het hoofd van de dienst toestemming heeft verleend.”
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